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Термины и определения
	Термин
	Определение

	1
	2

	Swagger
	Набор инструментов, который позволяет автоматически описывать API на основе его кода.



Список обозначений и сокращений
	Сокращение
	Обозначение

	1
	2

	ЛКМ
	Левая кнопка мыши

	НПА
	Нормативный правовой акт

	ПК
	Персональный компьютер

	УКЭП
	[bookmark: _GoBack]Усиленная квалифицированная электронная подпись

	УЦ
	Удостоверяющий центр

	ФЗ
	Федеральный закон

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ЭВМ
	Электронная вычислительная машина

	ЭП
	Электронная подпись

	ЭЦП
	Электронная цифровая подпись

	API
	Application programming interface – (англ.) Описание способов (набор классов, процедур, функций, структур или констант), которыми одна компьютерная программа может взаимодействовать с другой программой

	CMS
	Content management system – (англ.) Система управления содержанием

	PDF
	Portable Document Format – (англ.) Межплатформенный формат электронных документов




1. [bookmark: _Ref27667585][bookmark: _Toc40379489][bookmark: _Toc40430157][bookmark: _Toc176429925][bookmark: _Toc420582724][bookmark: _Toc421022922][bookmark: _Toc427742064]Введение
Данный документ представляет собой руководство пользователя по работе программы для ЭВМ «Сервис подписи документов PDF через веб-интерфейс».
Документ применяется на этапах работы с программой, а также в процессе ее тестирования.
1.1. [bookmark: _Toc496185628][bookmark: _Toc40379492][bookmark: _Toc40430160][bookmark: _Toc176429926]Уровень подготовки пользователя
[bookmark: _Toc427065929][bookmark: _Toc427689543][bookmark: _Toc427836017]Для работы с программой от персонала не требуется специальных технических навыков, знания технологий или программных продуктов, за исключением общих навыков работы с персональным компьютером и стандартным веб‑браузером.
1.2. [bookmark: _Toc40379493][bookmark: _Toc40430161][bookmark: _Toc176429927]Перечень эксплуатационной документации
Перечень эксплуатационных документов, с которым необходимо ознакомиться:
«Сервис подписи документов PDF через веб-интерфейс. Руководство пользователя».


2. [bookmark: _Toc40379494][bookmark: _Toc40430162][bookmark: _Toc176429928]Назначение и условия применения
Программа для ЭВМ «Сервис подписи документов PDF через веб-интерфейс» предназначена для подписи документов PDF через веб-интерфейс.
Областью применения программы является электронный документооборот.
Основные функции программы: 
формирование документа с отметкой электронной подписи;
формирование документа с файлом электронной подписи согласно указанным параметрам согласованности (запрета внесения изменений) в документ в соответствии стандарту PDF Advanced Electronic Signatures.
Для проверки работы программы необходимо воспользоваться набором инструментов Swagger для тестирования функциональных возможностей.


3. [bookmark: _Toc40379495][bookmark: _Toc40430163][bookmark: _Toc176429929]Подготовка к проверке
В адресную строку браузера внести данные следующего вида: http://<адрес сервера>:<порт>/edo-pdf-sign-service/swagger-ui/index.html, , где <адрес сервера>:<порт> - IP-адрес сервера или URL сервера, на котором развернута программа
3.1. [bookmark: _Toc176429930]Подготовка данных к проверке
Метод 1. Проверка файла: подготовка данных заключается в выполнении проверки соответствия файла формату PDF_A_1A.
Метод 2. Запрос на получение транзакции: подготовка данных не требуется, происходит инициация транзакции.
Метод 3. Запрос на получение транзакции: подготовка данных заключается в выполнении соответствия следующих обязательных данных:
архив сертификатов (сертификат подписанта и сертификаты, содержащиеся в его цепочке). Файлы в архиве должны иметь имена, совпадающие с их серийными номерами (БЕЗ расширения 'cer'). 
сведения о шрифте;
непосредственно сам документ PDF;
данные JSON-запроса, пример:
	{
  "printablePartInfoDescriptor": {
    "enabled": true,
    "outerDrawRectangle": {
      "bottomLeftPoint": {
        "x": 300,
        "y": 300
      },
      "topRightPoint": {
        "x": 400,
        "y": 400
      }
    },
    "pageNumbers": [
      1,2
    ],
    "printableInstructions": {
      "printableDrawInstructions": [
        {
          "brushDescriptor": {
            "brushColorDescriptor": {
              "blue": 0,
              "green": 1,
              "red": 0
            },
            "fillColorDescriptor": {
              "blue": 1,
              "green": 1,
              "red": 1
            },
            "size": 3
          },
          "drawInstructionCoordinates": {
            "specificCoordinates": {
              "endPoint": {
                "x": 400,
                "y": 400
              },
"roundRectangleRadius":0.8
            },
            "startPoint": {
              "x": 300,
              "y": 300
            }
			
          },
          "drawInstructionType": "ROUND_RECTANGLE"
        }
      ],
	"printableTextInstructions": [
        {
          "outerTextRectangle": {
            "bottomLeftPoint": {
              "x": 350,
              "y": 350
            },
            "topRightPoint": {
              "x": 400,
              "y": 400
            }
          },
          "text": "YYYY",
          "textFontDescriptor": {
            "fontColorDescriptor": {
              "blue": 0,
              "green":0,
              "red": 1
            },
            "fontName": "times",
            "fontSize": 8
          }
        }
      ]
    }
  },
  "signatureDescriptor": {
    "certificationDescriptor": {
      "level": "CERTIFIED_FORM_FILLING_AND_ANNOTATIONS"
    },
    "pkcsDescriptor":{
      "enabled":true,
      "acceptedDigestEncodedMode":"HEX_STRING",
      "packetSize":0
    }
  },
  "signaturePreparingRequestDataTransferDescriptor": {
    "certificates": [
      {
        "certificateKind": "SUBJECT_CERTIFICATE",
        "number": "Вставить номер сертификата"
      },
      {
        "certificateKind": "INTERMEDIATE_CA_CERT",
        "number": "Вставить номер сертификата",
        "orderInKind": 0
      },
      {
        "certificateKind": "ROOT_CA_CERT",
        "number": "Вставить номер сертификата",
        "orderInKind": 0
      }
    ],
    "pdf": {
      "fileName": "Вставить имя файла"
    }
  },
  "transactionCode": "Вставить код транзакции",
  "validationDescriptor": {
    "conformanceLevelDescriptor": {
      "enabled": true,
      "pdfAComplianceLevel": "PDF_A_1_A"


Данные printablePartInfoDescriptor представлены в таблице 1.
Таблица 1. Данные printablePartInfoDescriptor
	№
п/п
	Код параметра
	Описание параметра
	Обязательность
	Способ заполнения/
Тип
	Комментарий

	1
	enabled
	Признак требования визуализации подписи на документе
	
	boolean
	По умолчанию все подписи требуют визуализации

	2
	bottomLeftPoint
	Конечная точка для прямых, прямоугольников и фигур вписанных в прямоугольник
	да
	number($double)
	x;y

	3
	topRightPoint
	Конечная точка для прямых, прямоугольников и фигур вписанных в прямоугольник
	
	number($double)
	x;y

	4
	pageNumbers
	Список номеров страниц, на которых будет поставлена текущая подпись
	
	integer($int32)
	Список номеров страниц, на которых будет поставлена текущая подпись. В случае отсутствия будет выдана ошибка, если подпись требует визуализации (по умолчанию включено)

	5
	blue
	Синий канал
	да
	number($float)
	Информация о цвете текста

	6
	green
	Зелёный канал
	да
	number($float)
	Информация о цвете текста

	7
	red
	Красный канал
	да
	number($float)
	Информация о цвете текста

	8
	size
	Размер кисти для рисования
	да
	number($float)
	

	9
	arcAngleEnd
	Конечный угол для отрисовки дуги
	
	number($double)
	

	10
	arcAngleStart
	Начальный угол для отрисовки дуги
	
	number($double)
	

	11
	circleRadius
	Радиус окружности
	
	number($double)
	

	12
	endPoint
	Конечная точка для прямых, прямоугольников и фигур вписанных в прямоугольник
	
	
	x;y

	13
	startPoint
	Конечная точка для прямых, прямоугольников и фигур вписанных в прямоугольник
	
	
	x;y

	14
	drawInstructionType
	Тип инструкции для рисования
	
	string
	В зависимости от типа инструкции нужно будет указывать поля в дополнительных координатах:
RECTANGLE, ROUND_RECTANGLE, CIRCLE, ELLIPSE, ARC, LINE

	15
	name
	Имя файла изображения
	
	
	Указывается без расширения

	16
	type
	Тип изображения
	
	string
	JPEG, PNG, GIF, BMP, TIFF, WMF, PS, JPEG2000, JBIG2, RAW, NONE

	17
	text
	Отображаемый текст
	
	string
	

	18
	textAlignment
	Выравнивание текста
	
	string
	LEFT, CENTER, RIGHT, JUSTIFIED, JUSTIFIED_ALL

	20
	useTable
	Выравнивание используя таблицы
	да
	
	Выравнивание используя таблицы, в противном случае будет выдана ошибка

	21
	fontName
	Наименование шрифта
	да
	string
	

	22
	fontSize
	Размер шрифта в кеглях
	да
	integer($int32)
	

	23
	level
	Уровень запрещения внесения изменений в документ
	да
	string
	NOT_CERTIFIED, CERTIFIED_FORM_FILLING, CERTIFIED_FORM_FILLING_AND_ANNOTATIONS, CERTIFIED_NO_CHANGES_ALLOWED

	24
	acceptedDigestEncodedMode
	Способ кодирования значения функции хеширования, ожидаемый системой
	да
	string
	Вычисления значения функции хеширования будет производится алгоритмом, OID которого указан в сертификате ключа проверки ЭП: BASE_64, DER, HEX_STRING

	25
	packetSize
	Размер конверта (в байтах)
	да
	integer($int32)
	Значение по умолчанию 8Кб(16кб в виде шестнадцатеричной строки)

	26
	messageDigestOid
	Идентификатор алгоритма хеш-функции
	да
	string
	Для вычисления хеша данных подаваемых на заверение сертификатом ключа проверки ЭП аккредитованного сервера меток времени. Указывается в документации к серверу меток времени

	27
	policyOid
	Идентификатор политики сервера меток времени
	да
	string
	Указывается в документации к серверу меток времени

	28
	serverUrl
	Адрес аккредитованного сервера меток времени
	да
	string
	

	29
	certificates
	Сведения о сертификате подписанта и сертификатах промежуточных и головных УЦ, для включения в подпись
	да
	
	maxItems: 2147483647
minItems: 2

	30
	certificateKind
	Вид сертификата
	да
	string
	Сертификат конечного субъекта, сертификат промежуточного удостоверяющего центра, сертификат корневого удостоверяющего центра: SUBJECT_CERTIFICATE, INTERMEDIATE_CA_CERT, ROOT_CA_CERT

	31
	number
	Номер сертификата в виде шестнадцатеричной строки
	да
	string
	

	32
	orderInKind
	Порядок сертификатов для вида сертификата
	да
	string
	Обязателен к указанию, только если промежуточных сертификатов больше одного

	33
	fileName
	Имя файла «filename»
	да
	string
	(без расширения) при передача файла в форме(multipart/form-data)

	34
	transactionCode
	Код транзакции
	да
	string
	

	35
	pdfAComplianceLevel
	Уровень соответствия pdf
	да
	string
	Задаётся явно, с учётом текущего законодательства: PDF_A_1_A, PDF_A_1_B, PDF_A_2_A, PDF_A_2_B, PDF_A_2_U, PDF_A_3_A, PDF_A_3_B, PDF_A_3_U

	36
	qualifyCertificateLevel
	Уровень проверки сертификата ключа проверки УКЭП
	да
	string
	QualifyCertificateLevelstring
Уровень проверки сертификата ключа проверки УКЭП:

PERSON - Физическое лицо IP - Индивидуальный предприниматель ORGANIZATION - Юридическое лицо: PERSON, IP, ORGANIZATION


Метод 4. Запрос на добавление значения подписи: подготовка данных заключается 
в наличии ЭП, JSON-данных запроса для получения значения подписи:
	{
  "signPdfDocumentRequestDescriptor": {
"fileEncodedMode": "BASE_64",
  "signatureValueDescriptor": {
    "algorithmOid": "bdb522d3-bdf4-4a69-96c8-e3aa377eff80",
    "encodedMode": "HEX_STRING",
    "value": "AA309D5F5B57BFE56A49F6ED895F59B00628255F63AA45EBEA4B67A8D0C2189356B7994CEA22C6FECB85B7DCE0B779C71B383D955705788DEA88003B24145778"
  },
     "transactionCode": "5fcad51a-b502-4e2c-ae4f-46a3f4b8aed7"
}
}





4. [bookmark: _Toc176429931]Проверка работы программы
4.1. [bookmark: _Toc176429932]Проверка файла (метод 1)
Для того, чтобы произвести проверку соответствия PDF файла (PDF_A_1A) необходимо перейти к методу 
[image: ]
Далее нажать на кнопку для отображения полного состава метода [image: ].
Далее нажать на кнопку [image: ]
Отобразится форма для загрузки PDF файла (Рисунок 1)
[image: ]
Рисунок 1. Форма для загрузки PDF файла
Прикрепляем файл, далее нажимаем ЛКМ на кнопку [image: ].
В случае успешной обработки файла отобразится сообщение с response headers, в иных случаях отобразится response следующего вида:
Response:
	{
  "code": "WRONG_ARGUMENT_AT",
  "message": "string"
}





4.2. [bookmark: _Toc176429933]Запрос на получение транзакции (метод 2)
Для того, чтобы произвести транзакцию необходимо перейти к методу 
[image: ]
Далее нажать на кнопку для отображения полного состава метода [image: ].
Далее нажать на кнопку [image: ] и нажимаем ЛКМ на отобразившуюся кнопку [image: ].
В случае успешного результата запроса транзакции отобразится сообщение следующего вида:
Response:
	{
  "transactionCode": "string"
}


В случае неуспешного результата запроса транзакции отобразится сообщение следующего вида:
Response:
	{
  "code": "WRONG_ARGUMENT_AT",
  "message": "string"
}


4.3. [bookmark: _Toc176429934]Запрос на подготовку документа к подписанию (метод 3)
Для того, чтобы подготовить PDF файл (PDF_A_1A) к подписанию необходимо перейти к методу 
[image: ]
Далее нажать на кнопку для отображения полного состава метода [image: ]:
Далее нажимаем на кнопку [image: ], отобразится форма для загрузки следующей информации:
certificates * - string($binary), Архив сертификатов (сертификат подписанта и сертификаты, содержащиеся в его цепочке). Файлы в архиве должны иметь имена, совпадающие с их серийными номерами (БЕЗ расширения 'cer'). Минимально: 3. Архив сертификатов необходимо формировать посредством javascript API «КриптоПро ЭЦП Browser plug-in»;
fonts * - string($binary), Сведения о шрифте, используемом для печати текста;
images - string($binary), Архив изображений, используемых для простановки визуальной части ЭП на документ.Имена файлов изображений в архиве должны быть в формате <image_id>.<image_type>, image_id - идентификатор изображения в соответствующей инструкции описателя, image_type - формат изображения в соответствующей инструкции описателя;
pdf * - string($binary), PDF документ, на который требуется поставить подпись;
signatureRequestDescriptor – object, Запрос на подготовку подписи в виде:
	{
  "printablePartInfoDescriptor": {
    "enabled": true,
    "outerDrawRectangle": {
      "bottomLeftPoint": {
        "x": 0,
        "y": 0
      },
      "topRightPoint": {
        "x": 0,
        "y": 0
      }
    },
    "pageNumbers": [
      0
    ],
    "printableInstructions": {
      "printableDrawInstructions": [
        {
          "brushDescriptor": {
            "brushColorDescriptor": {
              "blue": 0,
              "green": 0,
              "red": 0
            },
            "fillColorDescriptor": {
              "blue": 0,
              "green": 0,
              "red": 0
            },
            "size": 0
          },
          "drawInstructionCoordinates": {
            "specificCoordinates": {
              "arcAngleEnd": 0,
              "arcAngleStart": 0,
              "circleRadius": 0,
              "endPoint": {
                "x": 0,
                "y": 0
              },
              "roundRectangleRadius": 0
            },
            "startPoint": {
              "x": 0,
              "y": 0
            }
          },
          "drawInstructionType": "RECTANGLE"
        }
      ],
      "printableImageInstructions": [
        {
          "printableImageDescriptor": {
            "name": "string",
            "type": "JPEG"
          },
          "printableRectangleDescriptor": {
            "bottomLeftPoint": {
              "x": 0,
              "y": 0
            },
            "topRightPoint": {
              "x": 0,
              "y": 0
            }
          }
        }
      ],
      "printableTextInstructions": [
        {
          "outerTextRectangle": {
            "bottomLeftPoint": {
              "x": 0,
              "y": 0
            },
            "topRightPoint": {
              "x": 0,
              "y": 0
            }
          },
          "text": "string",
          "textAlignment": {
            "enabled": true,
            "textAlignment": "LEFT",
            "useTable": true
          },
          "textFontDescriptor": {
            "fontColorDescriptor": {
              "blue": 0,
              "green": 0,
              "red": 0
            },
            "fontName": "string",
            "fontSize": 0
          }
        }
      ]
    }
  },
  "signatureDescriptor": {
    "certificationDescriptor": {
      "level": "NOT_CERTIFIED"
    },
    "pkcsDescriptor": {
      "acceptedDigestEncodedMode": "BASE_64",
      "enabled": true,
      "packetSize": 0
    },
    "timesStampingDescriptor": {
      "messageDigestOid": "string",
      "policyOid": "string",
      "serverUrl": "string"
    }
  },
  "signaturePreparingRequestDataTransferDescriptor": {
    "certificates": [
      {
        "certificateKind": "SUBJECT_CERTIFICATE",
        "number": "string",
        "orderInKind": 0
      },
      {
        "certificateKind": "SUBJECT_CERTIFICATE",
        "number": "string",
        "orderInKind": 0
      }
    ],
    "fonts": [
      {
        "name": "string"
      }
    ],
    "images": [
      {
        "name": "string",
        "type": "JPEG"
      }
    ],
    "pdf": {
      "fileName": "string"
    }
  },
  "transactionCode": "string",
  "validationDescriptor": {
    "conformanceLevelDescriptor": {
      "enabled": true,
      "pdfAComplianceLevel": "PDF_A_1_A"
    },
    "legalQualifyCertificateDescriptor": {
      "qualifyCertificateLevel": "PERSON"
    }
  }
}


Далее необходимо скопировать значение transactionCode из результата метода 2 и вставить его в аналогичное значение transactionCode в signatureRequestDescriptor метода 3.
Нажимаем ЛКМ кнопку [image: ].
В случае успешного результата запроса на подготовку документа к подписанию отобразится сообщение следующего вида:
Response:
	{
  "signaturePreparingResponseDescriptor": {
    "signedPropertiesDigestDescriptor": {
      "digestAlgOid": "string",
      "digestEncodedMode": "BASE_64",
      "encodedHashValue": "MI=="
    },
    "transactionCode": "string"
  }
}


В случае неуспешного результата запроса подготовку документа к подписанию отобразится сообщение следующего вида:
Response:
	{
  "code": "WRONG_ARGUMENT_AT",
  "message": "string"
}


Копируем значение encodedHashValue, далее в адресную строку браузера внести данные следующего вида http://<адрес сервера>:<порт>/edo-pdf-sign-service/set-gost-signature-page, , где <адрес сервера>:<порт> - IP-адрес сервера или URL сервера, на котором развернута программа.
Отобразится форма определения значения подписи (Рисунок 2).
[image: ]
Рисунок 2. Форма определения значения подписи
Далее необходимо подключить носитель с ЭП и одобрить операцию в модальном окне (Рисунок 3).
[image: ]
Рисунок 3. Модальное окно для подтверждения действия с ЭП
В форме определения значения подписи автоматически заполнится раздел «Информация о сертификате».
Заполняем значение «Подписываемые данные» значением encodedHashValue, далее нажимаем ЛКМ на кнопку [image: ]. Автоматически отобразится заполненным атрибут «Значение подписи», копируем его для дальнейших действий в следующем методе 4.
4.4. [bookmark: _Toc176429935]Запрос на добавление значения подписи в документ (метод 4)
Для того, чтобы получить значение подписи в документ необходимо перейти к методу 
[image: ]
Далее нажать на кнопку для отображения полного состава метода [image: ]:
Далее нажимаем на кнопку [image: ], отобразится форма для загрузки следующей информации:
	{
  "signPdfDocumentRequestDescriptor": {
    "fileEncodedMode": "BASE_64",
    "signatureValueDescriptor": {
      "algorithmOid": "string",
      "encodedMode": "BASE_64",
      "value": "string"
    },
    "transactionCode": "string"
  }
}


Необходимо заполнить значение value, algorithmOid, transactionCode.
Скопированный результат «Значение подписи» предыдущего метода 3 вносим в значение value, скопированный результат digestAlgOid предыдущего метода 3 вносим в значение algorithmOid.
Нажимаем ЛКМ кнопку [image: ].
В случае успешного результата запроса на добавление значения подписи в документ отобразится сообщение следующего вида:
Response:
	{
  "pdf": "string",
  "signPdfDocumentResponseDescriptor": {
    "signatureValueDataTransferResponseDescriptor": {
      "pdfDataTransferDescriptor": {
        "fileName": "string"
      }
    }
  }
}


В случае неуспешного результата запроса на добавление значения подписи в документ отобразится сообщение следующего вида:
Response:
	{
  "code": "WRONG_ARGUMENT_AT",
  "message": "string"
}


Для отображения полученной информации в формате PDF-файла рекомендуется преобразовать полученную информацию, закодированную посредством Base64 в PDF. В качестве одного из вариантов преобразования можно использовать base64decode, для этого в адресную строку браузера внести данные следующего вида https://www.base64decode.org/ , загрузить полученный результат в формате txt, далее нажать ЛКМ кнопку [image: ], сохранить PDF-файл на своем локальном компьютере. 
При проверке PDF-файла посредством Adobe Acrobat панель подписи отобразит данные ЭП, в документ будет внесена визуальная часть ЭП в виде плашки (Рисунок 4).
[image: C:\Users\admin\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Screenshot_7.jpg]
Рисунок 4. Отображение результата в виде PDF-файла с ЭП

Один из вариантов изменения эталонного запроса JSON представлен на рисунке 5.
[image: C:\Users\admin\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Screenshot_10.jpg]
Рисунок 5. Вариант изменения эталона JSON для формирования плашки
Для формирования визуальной части ЭП необходимо учитывать непечатаемые границы каждой области (используется в качестве «подложки»), в которую должен быть вписан любой отображаемый элемент: изображение, текст, графическая фигура и т.д. Непечатаемые границы области формируются посредством указания точек координат по оси XY, начиная с нижней левой точки и заканчивая верхней правой точкой. К примеру, прямоугольная плашка ЭП располагается на подложке, при этом все элементы, которые включены в плашку: герб, номер сертификата и т.д. каждый располагается на своей подложке.


5. [bookmark: _Toc40379614][bookmark: _Toc40430282][bookmark: _Toc176429936]Аварийные ситуации
При неверных действиях пользователей, неверных форматах или недопустимых значениях входных данных, программа выдает пользователю соответствующие сообщения вида:
	{
  "code": "WRONG_ARGUMENT_AT",
  "message": "string"
}





6. [bookmark: _Toc40379615][bookmark: _Toc40430283][bookmark: _Toc176429937]Рекомендации по освоению
Для успешного освоения программы необходимо иметь навыки работы с ПК и изучить эксплуатационную документацию.


[bookmark: _Toc176429938]Приложение
[bookmark: _Toc112772169][bookmark: _Toc112772243][bookmark: _Toc112772417][bookmark: _Toc112772504][bookmark: _Toc112772538][bookmark: _Toc147488555][bookmark: _Toc176171379][bookmark: _Toc176429913][bookmark: _Toc176429939]Описание методов взаимодействия
Методы, используемые при взаимодействии Сервиса ЭП с Системой-клиентом, представлены на рисунке 1.
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Рисунок 1. Методы взаимодействия
1. [bookmark: _Toc176171380][bookmark: _Toc176429940]Метод проверки файла
Состав метода проверки файла, включая варианты ответов, представлен на рисунке 2.
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Рисунок 2. Состав метода проверки файла

2. [bookmark: _Toc176171382][bookmark: _Toc176429941]Метод запроса на получение транзакции
Состав метода запроса на получение транзакции, включая варианты ответов, представлен на рисунке 3.
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Рисунок 3. Состав метода запроса на получение транзакции


3. [bookmark: _Toc176171381][bookmark: _Toc176429942]Метод запроса на подготовку документа к написанию
Состав метода запроса на подготовку документа к подписанию, включая варианты ответов, представлен на рисунке 4.
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Рисунок 4. Состав метода запроса на подготовку документа к написанию



4. [bookmark: _Toc176171383][bookmark: _Toc176429943]Метод запроса на добавление значения подписи в документ и операции 2_prepare_document_to_sign_CAdES
Состав метода запроса на добавление значения подписи в документ, включая варианты ответов, представлен на рисунке 5.
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Рисунок 5. Состав метода запроса на добавление значения подписи в документ



5. [bookmark: _Toc176171384][bookmark: _Toc176429944]Описание модели Сервиса ЭП
Модель Сервиса ЭП представлена в виде следующих разделов:
Сведения о кисти для рисования.
Сведения о сертификате подписанта и сертификатах промежуточных и головных УЦ, для включения в подпись.
Сведения об уровне «запечатывания» pdf после установки подписи, ключом подписи, которому соответствует передаваемый сертификат ключа проверки ЭП.
Уровень запрещения внесения изменений в документ.
Информация о цвете текста.
Сведения для проверки уровня соответствия pdf условиям, предъявляемым текущим законодательством (НПА об ЭП, НПА о необходимом уровне для долговременного хранения, либо архивировании pdf).
Конечная точка для прямых, прямоугольников и фигур, вписанных в прямоугольник.
CreateTransactionResponseBody.
Сведения о подписываемых атрибутах в CMS.
Координаты, необходимые для отрисовки указанной фигуры.
Сведения о дополнительных точках для отрисовки фигуры в зависимости от типа фигуры.
ErrorContentDescriptor.
FontTransferDescriptor.
Сведения об изображениях, применяемых в инструкциях на печать.
Описатель проверки данных сертификата на соответствие 63-ФЗ, приказу ФСБ.
Координаты прямоугольника, в который будет вписан текст.
Сведения о размере конверта, содержащего ЭП и сертификаты, переданные на долговременное хранение.
Данные о pdf.
Инструкции для рисования фигур на визуальной части ЭП.
Сведения об отображаемом изображении.
Инструкции для включения изображений.
Инструкции для заполнения визуальной части подписи.
Информация для формирования ВИЗУАЛЬНОЙ части ЭП в виде инструкций для печати.
Инструкции для печати текста.
QualifyCertificateLevel.
SignPdfDocumentRequestDescriptor.
SignPdfDocumentRequestDescriptorBody.
Описатель ответа с документом с проставленной электронной подписью.
SignPdfDocumentResponseDescriptorBody.
Сведения о параметрах ЭП, устанавливаемой на документ.
Сведения о файлах, передаваемых в запросе.
Запрос на подготовку подписи.
Ответ на запрос на подготовку pdf к постановке ЭП.
SignaturePreparingResponseDescriptorBody.
Сведения о файлах, передаваемых в ответе.
Информация о сформированном значении подписи, передаваемом с клиента.
Выравнивание текста, если используется.
Сведения о шрифте, используемом для печати текста.
Сведения для заверения ЭП (сертификата ключа проверки ЭП) меткой времени аккредитованной третьей стороны (по 63 ФЗ).
Сведения для валидации файлов, передаваемых для подписания.

Сведения о кисти для рисования:
[image: ]
Сведения о сертификате подписанта и сертификатах промежуточных 
и головных УЦ, для включения в подпись:
[image: ]
Сведения об уровне «запечатывания» pdf после установки подписи, ключом подписи, которому соответствует передаваемый сертификат ключа проверки ЭП:
[image: ]
Уровень запрещения внесения изменений в документ:
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Информация о цвете текста:
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Сведения для проверки уровня соответствия pdf условиям, предъявляемым текущим законодательством (НПА об ЭП, НПА о необходимом уровне для долговременного хранения, либо архивировании pdf):
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Конечная точка для прямых, прямоугольников и фигур, вписанных 
в прямоугольник:
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CreateTransactionResponseBody:
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Сведения о подписываемых атрибутах в CMS:
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Координаты, необходимые для отрисовки указанной фигуры:
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Сведения о дополнительных точках для отрисовки фигуры в зависимости от типа фигуры:
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ErrorContentDescriptor:
[image: ]
FontTransferDescriptor:
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Сведения об изображениях, применяемых в инструкциях на печать:
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Описатель проверки данных сертификата на соответствие 63-ФЗ, приказу ФСБ:
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Координаты прямоугольника, в который будет вписан текст:
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Сведения о размере конверта, содержащего ЭП и сертификаты, переданные на долговременное хранение:
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Данные о pdf:
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Инструкции для рисования фигур на визуальной части ЭП:
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Сведения об отображаемом изображении:
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Инструкции для включения изображений:
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Инструкции для заполнения визуальной части подписи:
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Информация для формирования визуальной части ЭП в виде инструкций для печати:
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Инструкции для печати текста:
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QualifyCertificateLevel:
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SignPdfDocumentRequestDescriptor:
[image: ]
SignPdfDocumentRequestDescriptorBody:
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Описатель ответа с документом с проставленной электронной подписью:
[image: ]
SignPdfDocumentResponseDescriptorBody:
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Сведения о параметрах ЭП, устанавливаемой на документ:
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Сведения о файлах, передаваемых в запросе:
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Запрос на подготовку подписи:
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Ответ на запрос на подготовку pdf к постановке ЭП:
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SignaturePreparingResponseDescriptorBody:
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Сведения о файлах, передаваемых в ответе:
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Информация о сформированном значении подписи, передаваемом с клиента:
[image: ]
Выравнивание текста, если используется:
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Сведения о шрифте, используемом для печати текста:
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Сведения для заверения ЭП (сертификата ключа проверки ЭП) меткой времени аккредитованной третьей стороны (по 63 ФЗ):
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Сведения для валидации файлов, передаваемых для подписания:
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6. [bookmark: _Toc176429945]Application Programming Interface Сервиса ЭП
	{
  "openapi": "3.0.1",
  "info": {
    "description": "Сервис постановки подписи на pdf по требованиям ФЗ \"Об электронной подписи\" от 06.04.2011 №63-ФЗ",
    "title": "Сервис постановки подписи на pdf по требованиям ФЗ \"Об электронной подписи\" от 06.04.2011 №63-ФЗ",
    "version": "v2.0.1"
  },
  "servers": [
    {
      "url": "http://svc.test.toris.vpn/edo-pdf-sign-service",
      "description": "Generated server url"
    }
  ],
  "paths": {
    "/pdf/check": {
      "post": {
        "description": "Проверка соответствия PDF файла (PDF_A_1A)",
        "operationId": "check",
        "requestBody": {
          "content": {
            "multipart/form-data": {
              "schema": {
                "type": "object",
                "properties": {
                  "pdf": {
                    "type": "string",
                    "format": "binary",
                    "description": "PDF файл"
                  }
                },
                "required": [
                  "pdf"
                ]
              }
            }
          }
        },
        "responses": {
          "200": {
            "description": "OK"
          },
          "400": {
            "content": {
              "*/*": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "Bad Request"
          },
          "500": {
            "content": {
              "*/*": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "Internal Server Error"
          }
        },
        "security": [
          {
            "ESOV-SSO": []
          }
        ],
        "summary": "Проверка pdf файла",
        "tags": [
          "Сервис постановки пользовательской подписи на pdf для электронного документооборота с возможностью постановки нескольких ЭП на документ. Версия 2.0. доработанная."
        ]
      }
    },
    "/pdf/sign/v2/prepare": {
      "post": {
        "description": "На этом этапе будет сформирован пакет для подписи, помещён в pdf, произведены необходимы вычисления атрибутов для подписи и поданы вычисленные атрибуты в кодировке DER (сырые байты, не Base64) как сообщение для подписи.",
        "externalDocs": {
          "description": "Для вычисления значения подписи от подписанных атрибутов, необходимо перейти на указанную страницу и подставить значение, которое будет возвращено данным методов в соответствующем поле.",
          "url": "http://svc.test.toris.vpn/edo-pdf-sign-service/set-gost-signature-page"
        },
        "operationId": "2_prepare_document_to_sign_CAdES",
        "requestBody": {
          "content": {
            "multipart/form-data": {
              "schema": {
                "type": "object",
                "properties": {
                  "certificates": {
                    "type": "string",
                    "format": "binary",
                    "description": "Архив сертификатов (сертификат подписанта и сертификаты, содержащиеся в его цепочке). Файлы в архиве должны иметь имена, совпадающие с их\nсерийными номерами ( **БЕЗ** расширения 'cer')"
                  },
                  "fonts": {
                    "type": "string",
                    "format": "binary",
                    "description": "Сведения о шрифте, используемом для печати текста."
                  },
                  "images": {
                    "type": "string",
                    "format": "binary",
                    "description": "Архив изображений, используемых для простановки визуальной части ЭП на документ.Имена файлов изображений в архиве должны быть в формате \u003Cimage_id\u003E.\u003Cimage_type\u003E, image_id - идентификатор изображения в соответствующей инструкции описателя, image_type - формат изображения в соответствующей инструкции описателя"
                  },
                  "pdf": {
                    "type": "string",
                    "format": "binary",
                    "description": "PDF документ, на который требуется поставить подпись"
                  },
                  "signatureRequestDescriptor": {
                    "$ref": "#/components/schemas/SignaturePreparingRequestDescriptor"
                  }
                },
                "required": [
                  "certificates",
                  "fonts",
                  "pdf"
                ]
              }
            }
          }
        },
        "responses": {
          "200": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/SignaturePreparingResponseDescriptorBody"
                }
              }
            },
            "description": "Ответ на запрос на подготовку pdf к постановке ЭП"
          },
          "400": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае неправильного заполнения параметров запроса.\nПроводится валидация по схеме."
          },
          "401": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае истечения токена ЕСОВ, либо невозможности его проверки на стороне сервиса"
          },
          "403": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае отсутствия токена ЕСОВ в заголовках, либо отсутствия заголовка Authorization"
          },
          "422": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае невозможности обработки сценария, указанного в описателе запроса"
          },
          "500": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае неустранимых ошибок на стороне сервиса. Необходимо немедленно обратиться в службу технической поддержки"
          }
        },
        "security": [
          {
            "ESOV-SSO": []
          }
        ],
        "summary": "Запрос на подготовку документа к подписанию",
        "tags": [
          "Сервис постановки пользовательской подписи на pdf для электронного документооборота с возможностью постановки нескольких ЭП на документ. Версия 2.0. доработанная."
        ]
      }
    },
    "/pdf/sign/v2/transaction": {
      "get": {
        "description": "Предоставление кода транзакции для системы, которой разрешено взаимодействовать с сервисом постановки подписи на pdf(версия 2).",
        "operationId": "1_begin_transaction",
        "responses": {
          "200": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/CreateTransactionResponseBody"
                }
              }
            },
            "description": "Ответ на запрос транзакции"
          },
          "400": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае неправильного заполнения параметров запроса.\nПроводится валидация по схеме."
          },
          "401": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае истечения токена ЕСОВ, либо невозможности его проверки на стороне сервиса"
          },
          "403": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае отсутствия токена ЕСОВ в заголовках, либо отсутствия заголовка Authorization"
          },
          "422": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае невозможности обработки сценария, указанного в описателе запроса"
          },
          "500": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае неустранимых ошибок на стороне сервиса. Необходимо немедленно обратиться в службу технической поддержки"
          }
        },
        "security": [
          {
            "ESOV-SSO": []
          }
        ],
        "summary": "Запрос на получение транзакции",
        "tags": [
          "Сервис постановки пользовательской подписи на pdf для электронного документооборота с возможностью постановки нескольких ЭП на документ. Версия 2.0. доработанная."
        ]
      }
    },
    "/pdf/sign/v2/value": {
      "post": {
        "description": "На данном этапе производится перезапись пакета PKCS7 со значением подписи, передаваемым от системы клиента",
        "operationId": "3_set_sign_value_into_CMS_pdf_document_CAdES",
        "requestBody": {
          "content": {
            "application/json": {
              "schema": {
                "$ref": "#/components/schemas/SignPdfDocumentRequestDescriptorBody"
              }
            }
          },
          "description": "Запрос на постановку значения подписи",
          "required": true
        },
        "responses": {
          "200": {
            "content": {
              "multipart/form-data": {
                "encoding": {
                  "pdf": {
                    "contentType": "application/pdf"
                  }
                },
                "schema": {
                  "$ref": "#/components/schemas/SignPdfDocumentResponseDescriptorBody"
                }
              }
            },
            "description": "Ответ на запрос на добавление значения подписи в документ из операции2_prepare_document_to_sign_CAdES"
          },
          "400": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае неправильного заполнения параметров запроса.\nПроводится валидация по схеме."
          },
          "401": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае истечения токена ЕСОВ, либо невозможности его проверки на стороне сервиса"
          },
          "403": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае отсутствия токена ЕСОВ в заголовках, либо отсутствия заголовка Authorization"
          },
          "422": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае невозможности обработки сценария, указанного в описателе запроса"
          },
          "500": {
            "content": {
              "application/json": {
                "schema": {
                  "$ref": "#/components/schemas/ErrorContentDescriptor"
                }
              }
            },
            "description": "В случае неустранимых ошибок на стороне сервиса. Необходимо немедленно обратиться в службу технической поддержки"
          }
        },
        "security": [
          {
            "ESOV-SSO": []
          }
        ],
        "summary": "Запрос на добавление значения подписи в документ из операции 2_prepare_document_to_sign_CAdES",
        "tags": [
          "Сервис постановки пользовательской подписи на pdf для электронного документооборота с возможностью постановки нескольких ЭП на документ. Версия 2.0. доработанная."
        ]
      }
    }
  },
  "components": {
    "examples": {
      "for-single-signature": {
        "summary": ""
      }
    },
    "schemas": {
      "BrushDescriptor": {
        "title": "Сведения о кисти для рисования",
        "required": [
          "brushColorDescriptor",
          "fillColorDescriptor",
          "size"
        ],
        "type": "object",
        "properties": {
          "brushColorDescriptor": {
            "$ref": "#/components/schemas/ColorDescriptor"
          },
          "fillColorDescriptor": {
            "$ref": "#/components/schemas/ColorDescriptor"
          },
          "size": {
            "title": "Размер кисти для рисования",
            "type": "number",
            "format": "float"
          }
        }
      },
      "CertificatesTransferDescriptor": {
        "title": "Сведения о сертификате подписанта и сертификатах промежуточных и головных УЦ, для включения в подпись.",
        "required": [
          "certificateKind",
          "number",
          "orderInKind"
        ],
        "type": "object",
        "properties": {
          "certificateKind": {
            "title": "Вид сертификата",
            "type": "string",
            "description": "Сертификат конечного субъекта, сертификат промежуточного удостоверяющего центра, сертификат корневого удостоверяющего центра",
            "enum": [
              "SUBJECT_CERTIFICATE",
              "INTERMEDIATE_CA_CERT",
              "ROOT_CA_CERT"
            ]
          },
          "number": {
            "title": "Номер сертификата в виде шестнадцатеричной строки",
            "type": "string"
          },
          "orderInKind": {
            "title": "Порядок сертификатов для вида сертификата",
            "type": "integer",
            "description": "Обязателен к указанию, *ТОЛЬКО ЕСЛИ ПРОМЕЖУТОЧНЫХ СЕРТИФИКАТОВ БОЛЬШЕ ОДНОГО*",
            "format": "int32"
          }
        }
      },
      "CertificationDescriptor": {
        "title": "Сведения об уровне \"запечатывания\" pdf после установки подписи, ключом подписи, которому соответствует передаваемый сертификат ключа проверки ЭП",
        "required": [
          "level"
        ],
        "type": "object",
        "properties": {
          "level": {
            "$ref": "#/components/schemas/CertificationLevel"
          }
        }
      },
      "CertificationLevel": {
        "title": "Уровень запрещения внесения изменений в документ",
        "type": "string",
        "description": "Уровень сертификации PDF:\n\nNOT_CERTIFIED - Подпись на утверждение, скорей всего, это когда подписывающий передаёт по БП кому-то дальше документ, верифицированный штампом со своей подписью\nCERTIFIED_FORM_FILLING - Разрешено заполнение форм. Например, можно создавать новые поля, но нельзя добавлять виджеты(судя по всему). Т.е. визуализировать ЭП будет невозможно, так как штамп является физически виджетом(аннотацией) Каждая следующая подпись ставится на документ, включая визуализацию всех предыдущих подписей, соответственно подтверждая и сами подписи\nCERTIFIED_FORM_FILLING_AND_ANNOTATIONS - Разрешено заполнение форм и простановка аннотаций. Визуальная часть подписи является аннотацией (виджетом) для простановки визуальной части, скорей всего нужно использовать этот уровень. Каждая следующая подпись ставится на документ, включая визуализацию всех предыдущих подписей,соответственно подтверждая и сами подписи\nCERTIFIED_NO_CHANGES_ALLOWED - Все изменения запрещеныПосле простановки подписи, подпись является \"сертифицирующей\". Т.е. эта подпись на документ является финальной и \"подтверждает\" все остальные подписи.  Каждая следующая подпись ставится на документ, включая визуализацию всех предыдущих подписей,соответственно подтверждая и сами подписи.",
        "enum": [
          "NOT_CERTIFIED",
          "CERTIFIED_FORM_FILLING",
          "CERTIFIED_FORM_FILLING_AND_ANNOTATIONS",
          "CERTIFIED_NO_CHANGES_ALLOWED"
        ]
      },
      "ColorDescriptor": {
        "title": "Информация о цвете текста",
        "required": [
          "blue",
          "green",
          "red"
        ],
        "type": "object",
        "properties": {
          "blue": {
            "title": "Синий канал",
            "type": "number",
            "format": "float"
          },
          "green": {
            "title": "Зелёный канал",
            "type": "number",
            "format": "float"
          },
          "red": {
            "title": "Красный канал",
            "type": "number",
            "format": "float"
          }
        }
      },
      "ConformanceLevelDescriptor": {
        "title": "Сведения для проверки уровня соответствия pdf условиям, предъявляемым текущим законодательством (НПА о ЭП, НПА об необходимом уровне для долговременного хранения либо архивирования pdf)",
        "required": [
          "pdfAComplianceLevel"
        ],
        "type": "object",
        "properties": {
          "enabled": {
            "title": "Признак применения проверки на уровень соответствия",
            "type": "boolean",
            "description": "ПО УМОЛЧАНИЮ ВКЛЮЧЕН. СТРОГО НЕ РЕКОМЕНДУЕТСЯ ВЫКЛЮЧАТЬ! В случае выключенной проверки будет возвращаться ошибка"
          },
          "pdfAComplianceLevel": {
            "title": "Уровень соответствия pdf",
            "type": "string",
            "description": "Задаётся явно, с учётом текущего законодательства",
            "enum": [
              "PDF_A_1_A",
              "PDF_A_1_B",
              "PDF_A_2_A",
              "PDF_A_2_B",
              "PDF_A_2_U",
              "PDF_A_3_A",
              "PDF_A_3_B",
              "PDF_A_3_U"
            ]
          }
        }
      },
      "CoordinatePoint": {
        "title": "Конечная точка для прямых, прямоугольников и фигур, вписанных в прямоугольник",
        "type": "object",
        "properties": {
          "x": {
            "type": "number",
            "format": "double"
          },
          "y": {
            "type": "number",
            "format": "double"
          }
        }
      },
      "CreateTransactionResponseBody": {
        "type": "object",
        "properties": {
          "transactionCode": {
            "type": "string"
          }
        }
      },
      "DigestDescriptor": {
        "title": "Сведения о подписываемых атрибутах в CMS ",
        "required": [
          "digestAlgOid",
          "digestEncodedMode",
          "encodedHashValue"
        ],
        "type": "object",
        "properties": {
          "digestAlgOid": {
            "title": "OID алгоритма хеширования",
            "type": "string"
          },
          "digestEncodedMode": {
            "title": "Способ кодировки значения хеш функции",
            "type": "string",
            "example": "BASE_64",
            "enum": [
              "BASE_64",
              "DER",
              "HEX_STRING"
            ]
          },
          "encodedHashValue": {
            "title": "Закодированное значение хеш-функции",
            "type": "string",
            "example": "MI=="
          }
        },
        "description": "Данные передаются в том же формате, который указан в запросе"
      },
      "DrawInstructionCoordinates": {
        "title": "Координаты, необходимые для отрисовки указанной фигуры.",
        "required": [
          "specificCoordinates",
          "startPoint"
        ],
        "type": "object",
        "properties": {
          "specificCoordinates": {
            "$ref": "#/components/schemas/DrawInstructionSpecificCoordinates"
          },
          "startPoint": {
            "$ref": "#/components/schemas/CoordinatePoint"
          }
        },
        "description": "В случае отсутствия необходимых координат будет выдана ошибка"
      },
      "DrawInstructionSpecificCoordinates": {
        "title": "Сведения о дополнительных точках для отрисовки фигуры в зависимости от типа фигуры",
        "type": "object",
        "properties": {
          "arcAngleEnd": {
            "title": "Конечный угол для отрисовки дуги",
            "type": "number",
            "format": "double"
          },
          "arcAngleStart": {
            "title": "Начальный угол для отрисовки дуги",
            "type": "number",
            "format": "double"
          },
          "circleRadius": {
            "title": "Радиус окружности",
            "type": "number",
            "format": "double"
          },
          "endPoint": {
            "$ref": "#/components/schemas/CoordinatePoint"
          },
          "roundRectangleRadius": {
            "title": "Радиус закругления для прямоугольников со скруглёнными краями",
            "type": "number",
            "format": "double"
          }
        }
      },
      "ErrorContentDescriptor": {
        "required": [
          "code",
          "message"
        ],
        "type": "object",
        "properties": {
          "code": {
            "title": "Код типа ошибки",
            "type": "string",
            "enum": [
              "WRONG_ARGUMENT_AT",
              "AUTHENTICATION_FAILED",
              "PARAMETER_NOT_SPECIFIED",
              "CLIENT_ERROR",
              "SERVER_ERROR"
            ]
          },
          "message": {
            "title": "Сообщение об ошибке",
            "type": "string"
          }
        }
      },
      "FontTransferDescriptor": {
        "required": [
          "name"
        ],
        "type": "object",
        "properties": {
          "name": {
            "title": "Имя файла \"filename\"(без расширения) при передача файла в форме(multipart/form-data) ",
            "type": "string"
          }
        }
      },
      "ImageTransferDescriptor": {
        "title": "Сведения об изображениях, применяемых в инструкциях на печать",
        "required": [
          "name",
          "type"
        ],
        "type": "object",
        "properties": {
          "name": {
            "title": "Имя файла \"filename\"(без расширения) при передача файла в форме(multipart/form-data) ",
            "type": "string"
          },
          "type": {
            "title": "Тип изображения",
            "type": "string",
            "enum": [
              "JPEG",
              "PNG",
              "GIF",
              "BMP",
              "TIFF",
              "WMF",
              "PS",
              "JPEG2000",
              "JBIG2",
              "RAW",
              "NONE"
            ]
          }
        },
        "description": "Не является обязательным, так как для постановки визуальной части ЭП могут не требоваться (например, герб ИОГВ, либо герб субъекта РФ)"
      },
      "LegalQualifyCertificateDescriptor": {
        "title": "Описатель проверки данных сертификата на соответствие 63-ФЗ, приказу ФСБ",
        "required": [
          "qualifyCertificateLevel"
        ],
        "type": "object",
        "properties": {
          "qualifyCertificateLevel": {
            "$ref": "#/components/schemas/QualifyCertificateLevel"
          }
        },
        "description": "Сертификат подписанта должен удовлетворять требованиям 63-ФЗ об ЭП и других НПА, необходимых для участия в электронном документообороте, как аналог собственноручной подписи"
      },
      "OuterRectangleCoordinates": {
        "title": "Координаты прямоугольника, в который будет вписан текст",
        "required": [
          "bottomLeftPoint"
        ],
        "type": "object",
        "properties": {
          "bottomLeftPoint": {
            "$ref": "#/components/schemas/CoordinatePoint"
          },
          "topRightPoint": {
            "$ref": "#/components/schemas/CoordinatePoint"
          }
        },
        "description": "ДОЛЖЕН БЫТЬ НЕ МЕНЬШЕ, ЧЕМ РАЗМЕР ШРИФТА"
      },
      "PKCSDescriptor": {
        "title": "Сведения о размере конверта, содержащего ЭП и сертификаты, переданные на долговременное хранение",
        "required": [
          "acceptedDigestEncodedMode",
          "packetSize"
        ],
        "type": "object",
        "properties": {
          "acceptedDigestEncodedMode": {
            "title": "Способ кодирования значения функции хеширования, ожидаемый системой",
            "type": "string",
            "description": "Вычисления значения функции хеширования будет производится алгоритмом, OID которого указан в сертификате ключа проверки ЭП",
            "enum": [
              "BASE_64",
              "DER",
              "HEX_STRING"
            ]
          },
          "enabled": {
            "title": "Признак необходимости применения данного ограничения",
            "type": "boolean",
            "description": "По умолчанию ВЫКЛЮЧЕНО"
          },
          "packetSize": {
            "title": "Размер конверта (в байтах)",
            "type": "integer",
            "description": "Значение по умолчанию 8Кб (16кб в виде шестнадцатеричной строки)",
            "format": "int32"
          }
        },
        "description": "В случае отсутствия будут использованы параметры по умолчанию. \u003Cb\u003EКРАЙНЕ РЕКОМЕНДУЕТСЯ ПЕРЕДАВАТЬ ЯВНО!\u003C/b\u003E"
      },
      "PdfDataTransferDescriptor": {
        "title": "Данные о pdf",
        "required": [
          "fileName"
        ],
        "type": "object",
        "properties": {
          "fileName": {
            "title": "Имя файла \"filename\" при передача файла в форме(multipart/form-data) ",
            "type": "string"
          }
        }
      },
      "PrintableDrawInstruction": {
        "title": "Инструкции для рисования фигур на визуальной части ЭП",
        "required": [
          "brushDescriptor",
          "drawInstructionType"
        ],
        "type": "object",
        "properties": {
          "brushDescriptor": {
            "$ref": "#/components/schemas/BrushDescriptor"
          },
          "drawInstructionCoordinates": {
            "$ref": "#/components/schemas/DrawInstructionCoordinates"
          },
          "drawInstructionType": {
            "title": "Тип инструкции для рисования",
            "type": "string",
            "description": "В зависимости от типа инструкции нужно будет указывать поля в дополнительных координатах",
            "enum": [
              "RECTANGLE",
              "ROUND_RECTANGLE",
              "CIRCLE",
              "ELLIPSE",
              "ARC",
              "LINE"
            ]
          }
        }
      },
      "PrintableImageDescriptor": {
        "title": "Сведения об отображаемом изображении",
        "type": "object",
        "properties": {
          "name": {
            "title": "Имя файла изображения(без расширения)",
            "type": "string"
          },
          "type": {
            "title": "Тип изображения",
            "type": "string",
            "enum": [
              "JPEG",
              "PNG",
              "GIF",
              "BMP",
              "TIFF",
              "WMF",
              "PS",
              "JPEG2000",
              "JBIG2",
              "RAW",
              "NONE"
            ]
          }
        }
      },
      "PrintableImageInstruction": {
        "title": "Инструкции для включения изображений",
        "required": [
          "printableImageDescriptor",
          "printableRectangleDescriptor"
        ],
        "type": "object",
        "properties": {
          "printableImageDescriptor": {
            "$ref": "#/components/schemas/PrintableImageDescriptor"
          },
          "printableRectangleDescriptor": {
            "$ref": "#/components/schemas/OuterRectangleCoordinates"
          }
        }
      },
      "PrintableInstructions": {
        "title": "Инструкции для заполнения визуальной части подписи",
        "type": "object",
        "properties": {
          "printableDrawInstructions": {
            "title": "Инструкции для рисования фигур на визуальной части ЭП",
            "type": "array",
            "items": {
              "$ref": "#/components/schemas/PrintableDrawInstruction"
            }
          },
          "printableImageInstructions": {
            "title": "Инструкции для включения изображений",
            "type": "array",
            "items": {
              "$ref": "#/components/schemas/PrintableImageInstruction"
            }
          },
          "printableTextInstructions": {
            "title": "Инструкции для печати текста",
            "type": "array",
            "items": {
              "$ref": "#/components/schemas/PrintableTextInstruction"
            }
          }
        },
        "description": "В СЛУЧАЕ ОТСТУСТВИЯ БУДЕТ ВЫДАНА ОШИБКА, ЕСЛИ ПОДПИСЬ ТРЕБУЕТ ВИЗУАЛИЗАЦИИ (по умолчанию ВКЛЮЧЕНО)!"
      },
      "PrintablePartInfoDescriptor": {
        "title": "Информация для формирования ВИЗУАЛЬНОЙ части ЭП в виде инструкций для печати",
        "type": "object",
        "properties": {
          "enabled": {
            "title": "Признак требования визуализации подписи на документе",
            "type": "boolean",
            "description": "ПО УМОЛЧАНИЮ ВСЕ ПОДПИСИ ТРЕБУЮТ ВИЗУАЛИЗАЦИИ"
          },
          "outerDrawRectangle": {
            "$ref": "#/components/schemas/OuterRectangleCoordinates"
          },
          "pageNumbers": {
            "title": "Список номеров страниц, на которых будет поставлена текущая подпись",
            "type": "array",
            "description": "В СЛУЧАЕ ОТСТУСТВИЯ БУДЕТ ВЫДАНА ОШИБКА, ЕСЛИ ПОДПИСЬ ТРЕБУЕТ ВИЗУАЛИЗАЦИИ (по умолчанию ВКЛЮЧЕНО)!",
            "items": {
              "title": "Список номеров страниц, на которых будет поставлена текущая подпись",
              "type": "integer",
              "description": "В СЛУЧАЕ ОТСТУСТВИЯ БУДЕТ ВЫДАНА ОШИБКА, ЕСЛИ ПОДПИСЬ ТРЕБУЕТ ВИЗУАЛИЗАЦИИ (по умолчанию ВКЛЮЧЕНО)!",
              "format": "int32"
            }
          },
          "printableInstructions": {
            "$ref": "#/components/schemas/PrintableInstructions"
          }
        },
        "description": "Некий декларативный язык для описания того, ЧТО должно быть и в каком порядке отображено в визуальной части.Порядок применения инструкций:\n\n1.Инструкции на рисование фигур.\n\n2.Инструкции на вставку изображений\n\n3.Инструкции на печать текста.\n\nВСЕ КООРДИНАТЫ УКАЗЫВАЮТСЯ \u003Cb\u003EВ ТОЧКАХ\u003C/b\u003E И СЧИТАЮТ ОТ \u003Cb\u003EЛЕВОГО НИЖНЕГО КРАЯ ЛИСТА\u003C/b\u003E ДОКУМЕНТА"
      },
      "PrintableTextInstruction": {
        "title": "Инструкции для печати текста",
        "required": [
          "outerTextRectangle",
          "text",
          "textFontDescriptor"
        ],
        "type": "object",
        "properties": {
          "outerTextRectangle": {
            "$ref": "#/components/schemas/OuterRectangleCoordinates"
          },
          "text": {
            "title": "Отображаемый текст",
            "type": "string"
          },
          "textAlignment": {
            "$ref": "#/components/schemas/TextAlignmentDescriptor"
          },
          "textFontDescriptor": {
            "$ref": "#/components/schemas/TextFontDescriptor"
          }
        }
      },
      "QualifyCertificateLevel": {
        "type": "string",
        "description": "Уровень проверки сертификата ключа проверки УКЭП:\n\nPERSON - Физическое лицо\nIP - Индивидуальный предприниматель\nORGANIZATION - Юридическое лицо\n",
        "enum": [
          "PERSON",
          "IP",
          "ORGANIZATION"
        ]
      },
      "SignPdfDocumentRequestDescriptor": {
        "required": [
          "fileEncodedMode",
          "signatureValueDescriptor",
          "transactionCode"
        ],
        "type": "object",
        "properties": {
          "fileEncodedMode": {
            "title": "Режим кодирования подписанного файла, возвращаемого в ответе",
            "type": "string",
            "enum": [
              "BASE_64",
              "DER",
              "HEX_STRING"
            ]
          },
          "signatureValueDescriptor": {
            "$ref": "#/components/schemas/SignatureValueDescriptor"
          },
          "transactionCode": {
            "type": "string"
          }
        }
      },
      "SignPdfDocumentRequestDescriptorBody": {
        "type": "object",
        "properties": {
          "signPdfDocumentRequestDescriptor": {
            "$ref": "#/components/schemas/SignPdfDocumentRequestDescriptor"
          }
        }
      },
      "SignPdfDocumentResponseDescriptor": {
        "title": "Описатель ответа с документом с проставленной электронной подписью",
        "required": [
          "signatureValueDataTransferResponseDescriptor"
        ],
        "type": "object",
        "properties": {
          "signatureValueDataTransferResponseDescriptor": {
            "$ref": "#/components/schemas/SignatureValueDataTransferResponseDescriptor"
          }
        }
      },
      "SignPdfDocumentResponseDescriptorBody": {
        "required": [
          "pdf",
          "signPdfDocumentResponseDescriptor"
        ],
        "type": "object",
        "properties": {
          "pdf": {
            "title": "Подготовленный pdf, на основе предоставленных инструкций для запроса на постановку ЭП на документ",
            "type": "string",
            "description": "КРАЙНЕ РЕКОМЕНДУЕТСЯ проверять полученный документ в системе-клиенте на валидность подписи. Сервис такую проверку в конце метода НЕ ПРОИЗВОДИТ! По окончании метода временный файл удаляется из хранилища.",
            "format": "binary"
          },
          "signPdfDocumentResponseDescriptor": {
            "$ref": "#/components/schemas/SignPdfDocumentResponseDescriptor"
          }
        }
      },
      "SignatureDescriptor": {
        "title": "Сведения о параметрах ЭП, устанавливаемой на документ",
        "required": [
          "certificationDescriptor",
          "pkcsDescriptor"
        ],
        "type": "object",
        "properties": {
          "certificationDescriptor": {
            "$ref": "#/components/schemas/CertificationDescriptor"
          },
          "pkcsDescriptor": {
            "$ref": "#/components/schemas/PKCSDescriptor"
          },
          "timesStampingDescriptor": {
            "$ref": "#/components/schemas/TimesStampingDescriptor"
          }
        }
      },
      "SignaturePreparingRequestDataTransferDescriptor": {
        "title": "Сведения о файлах, передаваемых в запросе",
        "required": [
          "certificates",
          "fonts",
          "images",
          "pdf"
        ],
        "type": "object",
        "properties": {
          "certificates": {
            "title": "Сведения о сертификате подписанта и сертификатах промежуточных и головных УЦ, для включения в подпись.",
            "maxItems": 2147483647,
            "minItems": 2,
            "type": "array",
            "items": {
              "$ref": "#/components/schemas/CertificatesTransferDescriptor"
            }
          },
          "fonts": {
            "maxItems": 2147483647,
            "minItems": 1,
            "type": "array",
            "items": {
              "$ref": "#/components/schemas/FontTransferDescriptor"
            }
          },
          "images": {
            "title": "Сведения об изображениях, применяемых в инструкциях на печать",
            "type": "array",
            "description": "Не является обязательным, так как для постановки визуальной части ЭП могут не требоваться (например, герб ИОГВ, либо герб субъекта РФ)",
            "items": {
              "$ref": "#/components/schemas/ImageTransferDescriptor"
            }
          },
          "pdf": {
            "$ref": "#/components/schemas/PdfDataTransferDescriptor"
          }
        }
      },
      "SignaturePreparingRequestDescriptor": {
        "title": "Запрос на подготовку подписи",
        "required": [
          "printablePartInfoDescriptor",
          "signatureDescriptor",
          "signaturePreparingRequestDataTransferDescriptor",
          "transactionCode",
          "validationDescriptor"
        ],
        "type": "object",
        "properties": {
          "printablePartInfoDescriptor": {
            "$ref": "#/components/schemas/PrintablePartInfoDescriptor"
          },
          "signatureDescriptor": {
            "$ref": "#/components/schemas/SignatureDescriptor"
          },
          "signaturePreparingRequestDataTransferDescriptor": {
            "$ref": "#/components/schemas/SignaturePreparingRequestDataTransferDescriptor"
          },
          "transactionCode": {
            "type": "string"
          },
          "validationDescriptor": {
            "$ref": "#/components/schemas/ValidationDescriptor"
          }
        },
        "description": "Запрос на подготовку подписи"
      },
      "SignaturePreparingResponseDescriptor": {
        "title": "Ответ на запрос на подготовку pdf к постановке ЭП",
        "required": [
          "signedPropertiesDigestDescriptor",
          "transactionCode"
        ],
        "type": "object",
        "properties": {
          "signedPropertiesDigestDescriptor": {
            "$ref": "#/components/schemas/DigestDescriptor"
          },
          "transactionCode": {
            "type": "string"
          }
        },
        "description": "Содержит информацию о файле pdf, подготовленному особым способом для постановки ЭП.\n\nВ дальнейшем нужно использовать айл, возвращённый в настоящем теле, так как при постановке подписи pdf в сам документ (с визуализацией или без), подписываемые атрибуты(хеш документа) считается от случайного набора диапазона байт и фиксируется для проверки.\n\nЭто является ограничением, накладываемое спецификацией pdf."
      },
      "SignaturePreparingResponseDescriptorBody": {
        "type": "object",
        "properties": {
          "signaturePreparingResponseDescriptor": {
            "$ref": "#/components/schemas/SignaturePreparingResponseDescriptor"
          }
        }
      },
      "SignatureValueDataTransferResponseDescriptor": {
        "title": "Сведения о файлах, передаваемых в ответе",
        "required": [
          "pdfDataTransferDescriptor"
        ],
        "type": "object",
        "properties": {
          "pdfDataTransferDescriptor": {
            "$ref": "#/components/schemas/PdfDataTransferDescriptor"
          }
        }
      },
      "SignatureValueDescriptor": {
        "title": "Информация о сформированном значении подписи, передаваемом с клиента",
        "required": [
          "algorithmOid",
          "encodedMode",
          "value"
        ],
        "type": "object",
        "properties": {
          "algorithmOid": {
            "title": "Oid алгоритма подписи, для которого вычислено значение подписи",
            "type": "string"
          },
          "encodedMode": {
            "title": "Способ кодирования значения подписи",
            "type": "string",
            "description": "КРАЙНЕ РЕКОМЕНДУЕТСЯ использовать один и тот же способ кодирования на протяжении всей транзакции постановки подписи на документ",
            "enum": [
              "BASE_64",
              "DER",
              "HEX_STRING"
            ]
          },
          "value": {
            "title": "Значение подписи, вычисленное на стороне системы-клиента",
            "type": "string"
          }
        }
      },
      "TextAlignmentDescriptor": {
        "title": "Выравнивание текста, если используется",
        "required": [
          "textAlignment",
          "useTable"
        ],
        "type": "object",
        "properties": {
          "enabled": {
            "title": "Применимость выравнивания текста",
            "type": "boolean"
          },
          "textAlignment": {
            "title": "Выравнивание текста",
            "type": "string",
            "enum": [
              "LEFT",
              "CENTER",
              "RIGHT",
              "JUSTIFIED",
              "JUSTIFIED_ALL"
            ]
          },
          "useTable": {
            "title": "Выравнивание используя таблицы",
            "type": "boolean",
            "description": "Выравнивание используя таблицы, в противном случае будет выдана ошибка"
          }
        }
      },
      "TextFontDescriptor": {
        "title": "Сведения о шрифте, используемом для печати текста",
        "required": [
          "fontColorDescriptor",
          "fontName",
          "fontSize"
        ],
        "type": "object",
        "properties": {
          "fontColorDescriptor": {
            "$ref": "#/components/schemas/ColorDescriptor"
          },
          "fontName": {
            "title": "Наименование шрифта",
            "type": "string"
          },
          "fontSize": {
            "title": "Размер шрифта в кеглях",
            "type": "integer",
            "format": "int32"
          }
        }
      },
      "TimesStampingDescriptor": {
        "title": "Сведения для заверения ЭП (сертификата ключа проверки ЭП) меткой времени аккредитованной третьей стороны (по 63 ФЗ)",
        "required": [
          "messageDigestOid",
          "policyOid",
          "serverUrl"
        ],
        "type": "object",
        "properties": {
          "messageDigestOid": {
            "title": "Идентификатор алгоритма хеш-функции, для вычисления хеша данных подаваемых на заверение сертификатом ключа проверки ЭП аккредитованного сервера меток времени",
            "type": "string",
            "description": "Указывается в документации к серверу меток времени"
          },
          "policyOid": {
            "title": "Идентификатор политики сервера меток времени",
            "type": "string",
            "description": "Указывается в документации к серверу меток времени"
          },
          "serverUrl": {
            "title": "Адрес аккредитованного сервера меток времени",
            "type": "string"
          }
        },
        "description": "КРАЙНЕ РЕКОМЕНДОВАНО к указанию, но в общем случае обязательным НЕ ЯВЛЯЕТСЯ."
      },
      "ValidationDescriptor": {
        "title": "Сведения для валидации файлов, передаваемых для подписания",
        "required": [
          "conformanceLevelDescriptor",
          "legalQualifyCertificateDescriptor"
        ],
        "type": "object",
        "properties": {
          "conformanceLevelDescriptor": {
            "$ref": "#/components/schemas/ConformanceLevelDescriptor"
          },
          "legalQualifyCertificateDescriptor": {
            "$ref": "#/components/schemas/LegalQualifyCertificateDescriptor"
          }
        }
      }
    },
    "securitySchemes": {
      "ESOV-SSO": {
        "description": "Доступ к сервису осуществляется посредством указания access-token ЕСОВ",
        "flows": {
          "clientCredentials": {
            "scopes": {

            },
            "tokenUrl": "http://esov.test.toris.vpn/oauth/token"
          }
        },
        "type": "oauth2"
      }
    }
  }
 }
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