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[bookmark: _Toc176367980][bookmark: _Toc176427745]Перечень принятых сокращений и обозначений
В настоящем документе применены следующие сокращения (обозначения):


	№ п/п
	Сокращение (обозначение)
	Значение сокращения (обозначения)

	1
	2
	3

	1 
	АРМ
	Автоматизированное рабочее место

	2 
	БД
	База данных

	3 
	ОЗУ
	Оперативное запоминающее устройство

	4 
	ОС
	Операционная система

	5 
	ПО
	Программное обеспечение

	6 
	ЦПУ
	Центральное процессорное устройство

	7 
	SSH
	Secure Shell (англ.) – сетевой протокол прикладного уровня, позволяющий производить удалённое управление операционной системой




[bookmark: _Toc506824658][bookmark: _Toc176427746]Общие сведения о программе
[bookmark: _Toc506824659][bookmark: _Toc176427747]Назначение программы
[bookmark: OLE_LINK89][bookmark: OLE_LINK90][bookmark: OLE_LINK91]Программа предназначена для хранения файлов, а также отвечает за распределенное хранение файлов произвольных форматов с использованием различных файловых систем.
[bookmark: _Toc506824660][bookmark: _Toc176427748]Функции программы
Основные функции программы: 
[bookmark: _Toc506824661]хранение файла;
помещение файла в хранилище;
получение файла из хранилища;
удаление загруженного в хранилище файла;
получение электронной подписи для загруженного в хранилище файла.
[bookmark: _Toc176427749]Минимальный состав технических средств
Программа может функционировать на технических средствах, удовлетворяющих требованиям, перечисленным в таблице 1.
[bookmark: ТАБЛИЦА_состав_техсрв]Таблица 11. Требования к техническим средствам
	Назначение
	Технические характеристики

	1
	2

	Сервер базы данных и приложений
	Архитектура: x86‑64;
ЦПУ: не менее 4 ядер, частота не менее 2,4 ГГц;
ОЗУ: не менее 8 Гбайт;
дисковое пространство: не менее 20 Гбайт для установки базового ПО, 
дополнительно выделенный том для размещения 
данных – не менее 10 Тбайт

	АРМ пользователей
	Процессор – не менее 2 ядер 1,5 ГГц или совершеннее;
оперативная память не менее 4096 Мбайт;
видеокарта и монитор с разрешающей способностью 
не менее 1280*1024;
жесткий диск объемом памяти не менее 120 Гбайт;
сетевая карта Ethernet 10/100 Мбит/с;
источник бесперебойного питания


[bookmark: _Ref448995984][bookmark: _Toc506824662][bookmark: _Toc72149620][bookmark: _Toc176427750]Минимальный состав программных средств
Требования к программным средствам приведены в таблице 2.
[bookmark: ТАБЛИЦА_состав_прогсрв]Таблица 22. Требования к программным средствам
	Назначение
	Общее ПО

	1
	2

	Сервер приложений
	ОС: Ubuntu 20.04 и более новые;
Docker 24.05 и более новые

	Сервер базы данных
	Postgresql 11 и более новые

	АРМ пользователей
	ОС: Microsoft Windows 7/8/8.1/10;
веб‑браузер: Mozilla Firefox 54 и более современные версии 
(Google Chrome, Microsoft Edge, Яндекс Браузер)






[bookmark: _Toc506824663][bookmark: _Toc72149621][bookmark: _Toc176427751]Структура программы
[bookmark: _Toc506824664][bookmark: _Toc72149622][bookmark: _Toc176427752]Сведения о структуре программы
Программа построена на основе двухзвенной архитектуры, с выделенными уровнями сервера приложений, а также рабочих мест пользователей, организованных с использованием «тонкого клиента».
Описание структуры и алгоритма программы приведены в документе «Файловое 
хранилище. 2.0». Описание программы».


[bookmark: _Toc506824669][bookmark: _Toc72149623][bookmark: _Toc176427753]Настройка программы
[bookmark: _Toc506824670]Для функционирования программы требуется установить на сервер программные средства, приведенные в п. 1.4.
Для упрощения процедуры установки, перед ее началом требуется заполнить таблицу данными, которые пригодятся в процессе установки. Шаблон для заполнения приведен в таблице 3.
[bookmark: ТАБЛИЦА_Шаблон]Таблица 33. Шаблон с данными, необходимыми в процессе установки
	Роль
	DNS‑имя сервера
	IP‑адрес основного интерфейса

	1
	2
	3

	Сервер приложений
	prefix‑app.dns.suffix
	w.x.y.z

	Сервер базы данных
	db.dns.suffix
	w.x.y.z


Установка программы включает следующие шаги:
1. Создать локального пользователя ansible с домашним каталогом и возможностью повышения привилегий в системе с помощью утилиты sudo до уровня пользователя root.
2. Для выполнения и унификации настройки с помощью ansible на сервере CI запустить роль create-users. 
3. Установить ПО согласно документу «Файловое хранилище. 2.0» Инструкция 
по развертыванию».
4. [bookmark: _Ref415505793][bookmark: _Toc431201168][bookmark: _Toc506824685]Проверить вывод запущенных задач на наличие ошибок, при необходимости внести изменения и перезапустить:
systemctl status docker





[bookmark: _Toc506824686][bookmark: _Toc176427754]Проверка программы
После выполнения установки и настройки программы проверка работоспособности осуществляется в два этапа.
[bookmark: _Toc448853122][bookmark: _Toc509410845][bookmark: _Toc46502329][bookmark: _Toc176427755]Проверка технического состояния программы
Выполняется непосредственно на серверах. Требует повышения привилегий до уровня пользователя root.
[bookmark: _Toc46502330][bookmark: _Toc176427756]Сервер базы данных
Проверка программы на сервере баз данных включает следующие шаги:
1. Открыть интерактивный сеанс работы с сервером (консоль или ssh‑сессия).
2. Выполнить проверку наличия рабочих процессов и открытых сетевых сокетов:
# Выводит перечень процессов БД postgres
# Ожидаемое значение в выводе: строка с идентификатором процесса и временем его активности
ps -aef | grep postmaster
# пример выполнения:
# postgres 25818     1  0  2019 ?        05:57:45 /usr/pgsql-11/bin/postmaster -D /data/pgsql/data

# выводит список прослушиваемых сетевых сокетов
# Ожидаемое значение: State=LISTEN, Local Address:Port=:::5432
ss -tln|egrep -i '5432|state'
# пример выполнения:
State      Recv-Q Send-Q Local Address:Port               Peer Address:Port
LISTEN     0      128          *:5432                     *:*
LISTEN     0      128       [::]:5432                  [::]:*
[bookmark: _Toc14258568][bookmark: _Toc14258625][bookmark: _Toc14258570][bookmark: _Toc14258627][bookmark: _Toc506824689][bookmark: _Toc176427757][bookmark: _Toc448853123][bookmark: _Toc509410846][bookmark: _Toc12288016][bookmark: _Toc46502332]Сервер приложений
Проверка программы на сервере приложений включает следующие шаги:
1. Открыть интерактивный сеанс работы с сервером (консоль или ssh‑сессия).
2. Выполнить проверку наличия рабочих процессов и открытых сетевых сокетов:
# Выводит перечень работающих docker контейнеров
# Ожидаемое значение в выводе строка с идентификатором и именем docker образа, а так же временем с момента запуска
Docker ps
# пример выполнения:
[bookmark: _Toc506824688]d222f860a76f   scan_storage:latest                                                         "java -jar /ScanStor…"   10 months ago   Up 5 months   0.0.0.0:8200->8200/tcp, :::8200->8200/tcp                                              scan_storage
8ca335c24bec   get_storage:latest                                                          "java -jar /StorageG…"   10 months ago   Up 5 months   0.0.0.0:8400->8400/tcp, :::8400->8400/tcp                                              get_storage
d3b1c0d1ff14   set_storage:latest                                                          "java -jar /StorageS…"   10 months ago   Up 5 months   0.0.0.0:8300->8300/tcp, :::8300->8300/tcp                                              set_storage
2221fb01431d   registry.gitlab.iac.spb.ru/unit17/filestorage/eureka-server:latest          "java -jar /app.jar"     10 months ago   Up 7 months   0.0.0.0:8761->8761/tcp, :::8761->8761/tcp                                              eureka-server
f30d34b3c0a3   registry.gitlab.iac.spb.ru/unit17/filestorage/filestorage-server:98fffd05   "/bin/sh -c 'java -D…"   10 months ago   Up 7 months   0.0.0.0:9003->9003/tcp, :::9003->9003/tcp, 0.0.0.0:9010->9010/tcp, :::9010->9010/tcp   filestorage-server
# выводит список прослушиваемых сетевых сокетов
# Ожидаемое значение: State=LISTEN, Local Address:Port=:::8080
ss -tln| grep 8080 
State      Recv-Q Send -Q Local Address:Port               Peer Address:Port
LISTEN     0      100         :::8080                    :::*
[bookmark: _Toc176427758]Проверка установленного ПО
Выполнить проверку программы, для выполнения операций необходим интерактивный сеанс работы с сервером (консоль или ssh‑сессия) и ввести команду docker ps и убедиться, что все контейнеры запущены и работают. Дополнительно можно выполнить команду docker logs 
[id контейнера] – в логах должны отсутствовать ошибки.
В веб‑интерфейсе проверить основной функционал, описанный в документе «Файловое хранилище. 2.0». Руководство пользователя».

[bookmark: _Toc506824692][bookmark: _Toc72149630][bookmark: _Toc176427759]Дополнительные возможности
Для выполнения операций необходим интерактивный сеанс работы с сервером (консоль или ssh‑сессия), в котором команды выполняются с привилегиями root, если не сказано иное.
[bookmark: _Toc509410848][bookmark: _Toc46502335][bookmark: _Toc72149631][bookmark: _Toc176427760]Процедура запуска/останова программы
[bookmark: _Toc72149632][bookmark: _Toc176427761]Процедура запуска сервера базы данных
Процедура запуска сервера базы данных выполняется с привилегиями root, если не указано иное и включает следующее:
1. Включить сервер (виртуальную машину).
2. Проверить отсутствие ошибок (устранить, если обнаружены) запуска ОС и системных сервисов с помощью журналов: /var/log/boot.log, var/log/dmesg, /var/log/messages.
3. Проверить открытые сетевые порты баз данных:
# ss -tln|egrep -i '5432|state'
4. Проверить журнал предупреждений базы данных на предмет наличия ошибок:
# less /data/pgsql/data/log/postgresql-*.log
5. Проверить процессы требуемых сервисов базы данных:
$ systemctl status postgresql-11
Вывод должен содержать имя БД и статус «READY»
[bookmark: _Toc72149633][bookmark: _Toc176427762]Процедура останова сервера базы данных
Процедура останова сервера баз данных выполняется с привилегиями root, если не указано иное и включает следующее:
1. Проверить статус БД (выполняется с привилегиями root):
$ systemctl status postgresql-11
Вывод должен содержать имя БД и статус «READY»
2. Выполнить команду:
$ systemctl stop postgresql-11
3. Проверить список процессов пользователя postgres:
# pgrep -u postgres
В случае обнаружения процессов экземпляра БД выяснить причину их наличия.
4. Выполнить команду останова ОС:
# init 0
[bookmark: _Ref14424064][bookmark: _Toc72149634][bookmark: _Toc176427763]Процедура запуска сервера приложений
Процедура запуска сервера приложений выполняется с привилегиями docker, если не указано иное и включает следующее:
1. Включить сервер (виртуальную машину).
2. Проверить отсутствие ошибок (устранить, если обнаружены) запуска ОС и системных сервисов с помощью журналов: /var/log/messages, var/log/dmesg, var/log/syslog, docker logs container_name
3. Проверить наличие процессов требуемых сервисов:
# ps –ef | grep docker
4. Проверить доступность приложения по сети:
telnet prefix‑app.dns.suffix 8080
5. Проверить журнал приложения на предмет наличия ошибок:
[bookmark: _Ref14424038][bookmark: _Toc72149635]# docker logs [id container] 

5.1.4	Процедура останова сервера приложений:
Процедура останова сервера приложений выполняется с привилегиями docker, если не указано иное и включает следующее:
1. Остановить работу docker container:
# docker stop [id container]
2. Проверить наличие процессов останавливаемых сервисов:
# docker ps
В случае обнаружения процессов выяснить причину их наличия.
3. Для полного останова сервера выполнить команду останова ОС:
# init 0
[bookmark: _Toc14258590][bookmark: _Toc14258647][bookmark: _Toc14424576][bookmark: _Toc46502342][bookmark: _Toc72149638][bookmark: _Toc176427764][bookmark: _Toc509410853]Ограничение доступа на время проведения регламентного обслуживания или устранения критических ошибок
Для ограничения доступа необходимо остановить на сервере docker container
docker stop [id container]
По окончании выполнения требуемых работ необходимо восстановить доступ запустив docker container:
docker start [id container]
[bookmark: _Toc46502343]
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