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[bookmark: _Toc176367980][bookmark: _Toc176427745][bookmark: _Toc176428045][bookmark: _Toc176428126][bookmark: _Toc176431526][bookmark: _Toc176432035]Перечень принятых сокращений и обозначений
В настоящем документе применены следующие сокращения (обозначения):


	№ п/п
	Сокращение (обозначение)
	Значение сокращения (обозначения)

	1
	2
	3

	1 
	БД
	База данных

	2 
	СУБД
	Система управления базами данных

	3 
	API
	Application Programming Interface – (англ.) программный интерфейс, описание способов взаимодействия программ

	4 
	HTTP
	Hyper Text Transfer Protocol – (англ.) протокол прикладного уровня, используемый для соединения и передачи данных

	5 
	HTTPS
	HyperText Transfer Protocol Secure – (англ.) расширение протокола HTTP, для поддержки шифрования в целях повышения безопасности







[bookmark: _Toc176432036]Общие сведения
[bookmark: _Toc176432037]Обозначение и наименование программы
Наименование программы: «Файловое хранилище. 2.0». 
[bookmark: _Toc176432038]Программное обеспечение, необходимое для функционирования программы
Программа не имеет пользовательского интерфейса. Программа предоставляет программный интерфейс (API) для загрузки и организации доступа к файлам из других программ.
Программное обеспечение сервера приложений представлено в таблице 1.
[bookmark: _Toc215992156][bookmark: _Toc251169374][bookmark: _Toc251169495][bookmark: _Toc279775183][bookmark: _Toc280118190][bookmark: Требования_к_конфигурации_прокси_сервера]Таблица 21. Программное обеспечение сервера приложений
	Программное обеспечение
	Описание программного обеспечения

	1
	2

	Операционная система, позволяющая установить Docker CE
	Операционная система общего назначения

	Docker CE 17.06 и более современные версии
	Средства виртуализации


Программное обеспечение прокси‑сервера представлено в таблице 2.
Таблица 22. Программное обеспечение прокси‑сервера
	Программное обеспечение
	Описание программного обеспечения

	1
	2

	Операционная система, позволяющая установить NGINX
	Операционная система общего назначения

	Nginx 1.26 и более новые
	Веб‑сервер с открытым исходным кодом


Программное обеспечение сервера базы данных представлено в таблице 3.
[bookmark: Требования_к_конфигурации_сервера_БД]Таблица 43. Программное обеспечение сервера базы данных
	Программное обеспечение
	Описание программного обеспечения

	1
	2

	Операционная система, позволяющая установить СУБД PostgreSQL
	Операционная система общего назначения

	PostgreSQL выпуск 11 и более новые
	СУБД


[bookmark: _Toc176432039]Языки программирования, на которых написана программа
Программа разработана с использованием объектно‑ориентированного языка программирования Java.


[bookmark: _Toc176432040]Функциональное назначение
[bookmark: _Toc420598611][bookmark: _Toc420939976][bookmark: OLE_LINK89][bookmark: OLE_LINK90][bookmark: OLE_LINK91]Программа предназначена для хранения файлов, а также отвечает за распределенное хранение файлов произвольных форматов с использованием различных файловых систем. 
Областью применения программы является предоставление государственных 
и муниципальных услуг в электронном виде в регионе. 
Основные функции программы: 
хранение файла;
помещение файла в хранилище;
получение файла из хранилища;
удаление загруженного в хранилище файла;
получение электронной подписи для загруженного в хранилище файла.


[bookmark: _Toc176432041]Описание логической структуры
[bookmark: _Toc176432042]Структура программы
В основу программы положена трехуровневая (трехзвенная) архитектура, предполагающая наличие в ней трех уровней: клиента, сервера и базы данных. Трехзвенная архитектура обладает существенно большей гибкостью и открытостью, повышает надежность и защищенность системы, ее переносимость и масштабируемость. Логическая структура программы представлена на рисунке 1.
[image: C:\Users\e.sudakova\Downloads\Telegram Desktop\comm-ФХ.JPG]
[bookmark: РИСУНОК_ЛОГИЧ_СТРУКТУРА]Рисунок 11. Логическая структура программы
Уровень сервера – реализует бизнес‑логику. На этом уровне обрабатываются приходящие от клиента запросы, осуществляется обращение к базе данных, обработка результатов обращений из базы данных и отправка ответа на запрос, на уровень клиента. В реализации программы на уровне сервера дополнительно выделен подуровень прокси‑сервера. Прокси‑сервер является посредником между клиентским персональным компьютером и сервером приложений. Использование прокси‑сервера позволяет обезопасить систему, фильтровать поступающие запросы, отображать статические страницы (при необходимости) и обеспечивать единую точку входа для сервисов.
Уровень базы данных – реализует логику базы данных. На этом уровне обрабатываются обращения, полученные от сервера. В зависимости от типа обращения в базу могут быть добавлены данные, обновлены данные, удалены данные, возвращены данные. Результат обращения к базе данных возвращается на уровень сервера. Результатом обращения может быть статус операции манипулирования данными, либо запрошенные данные.
[bookmark: _Toc176432043]Алгоритм программы
Алгоритм работы программы (вне зависимости от решаемой задачи) представлен на рисунке 2.


[bookmark: Алгоритм_работы_программы][bookmark: Структура_ГИС][bookmark: PIC_CH1_ARCHIVE_SCHEMA]Рисунок 22. Алгоритм работы программы






[bookmark: _Toc176432044]Вызов и загрузка
Для запуска (загрузки) программы необходимо запустить компоненты программы (в контейнерах формата Docker) на сервере приложений. Необходимо запустить службу веб-сервера (Nginx) на прокси-сервере. Операции на серверах должны выполняться с привилегиями пользователя root. Описание загрузки программы приведено в документе «Файловое 
хранилище. 2.0». Руководство администратора».
Вызов программы может быть осуществлен отправкой запросов к программному интерфейсу (API). Вызов осуществляется по протоколу HTTP. Описание программного интерфейса представлено ниже:

1) Получение файла из файлового хранилища при привязке к заявлению:
http://<domain>:8081/StorageGet/GetImageServlet?doc_id={scanId}&req_id={applicationId}&action={action}
где domain – домен развертывания приложения, scanId – идентификатор файла, полученный от сервиса файлового хранилища при загрузке файла, applicationId – идентификатор заявления/заявки во внешней системе, к которому осуществлена привязка файла при загрузке файла, action – действие по получению файла (0 – получить файл, 
1 – получить приложенную подпись, 2 – получить файл и подпись в виде zip-архива);

2) Получения файла из файлового хранилища при привязке к заявителю:
http://<domain>:8081/ScanStorage/rs/scans/{personId}/{scanId}/{action}
где domain – домен развертывания приложения, scanId – идентификатор файла, полученный от сервиса файлового хранилища при загрузке файла, personId – идентификатор заявителя 
во внешней системе, к которому осуществлена привязка файла при загрузке файла, 
action – действие по получению файла (scan – получить файл, signature – получить приложенную подпись, zip – получить файл и подпись в виде zip-архива);

3) Поместить файл в файловое хранилище:
http://<domain>:8081/StorageSet/SetImageServlet
POST запрос формата multipart/form-data, с параметрами:
img – загружаемый файл, docID – идентификатор заявления/заявки во внешней для привязки файла к нему (опционально), personId – идентификатор заявителя во внешней системе для привязки файла к нему (опционально).





[bookmark: _Toc176432045]Входные данные
Входные данные программы представляют собой параметры, передаваемые пользователем посредством программного интерфейса.

[bookmark: _Toc176432046]Выходные данные
Выходные данные программы представляют собой:
1. Сетевые пакеты протокола HTTP/HTTPS.
2. Данные, содержащиеся в генерируемых выходных документах.
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