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[bookmark: _Toc176367980][bookmark: _Toc176371323]Перечень принятых сокращений и обозначений
В настоящем документе применены следующие сокращения (обозначения):


	№ п/п
	Сокращение (обозначение)
	Значение сокращения (обозначения)

	1
	2
	3

	1 
	ПК
	Персональный компьютер

	2 
	ПЭВМ
	Персональная электронно-вычислительная машина

	3 
	HTTP
	Hyper Text Transfer Protocol – (англ.) протокол прикладного уровня, используемый для соединения и передачи данных

	4 
	HTTPS
	HyperText Transfer Protocol Secure – (англ.) расширение протокола HTTP, для поддержки шифрования в целях повышения безопасности

	5 
	JSON
	JavaScript Object Notation (англ.) – текстовый формат обмена данными, основанный на JavaScript




[bookmark: _Ref27667585][bookmark: _Toc40379489][bookmark: _Toc40430157][bookmark: _Toc176371324][bookmark: _Toc420582724][bookmark: _Toc421022922][bookmark: _Toc427742064]Введение
Данный документ представляет собой руководство пользователя по работе с веб‑интерфейсом программы «Файловое хранилище. 2.0».
Документ содержит описание области применения и основных функциональных возможностей программы, сведения о ее назначении и условиях применения, описание элементов пользовательского интерфейса, операций, выполняемых пользователем. 
Документ применяется на этапах обучения пользователей работе с программой, а также в процессе ее эксплуатации.
[bookmark: _Toc40379491][bookmark: _Toc40430159][bookmark: _Toc176371325]Краткое описание возможностей
Программа обеспечивает выполнение следующих функций:
хранение файла;
помещение файла в хранилище;
получение файла из хранилища;
удаление загруженного в хранилище файла;
получение электронной подписи для загруженного в хранилище файла.
[bookmark: _Toc496185628][bookmark: _Toc40379492][bookmark: _Toc40430160][bookmark: _Toc176371326]Уровень подготовки пользователя
[bookmark: _Toc427065929][bookmark: _Toc427689543][bookmark: _Toc427836017]Пользователи должны обладать следующими навыками и знаниями:
навыки работы на персональном компьютере с графическим пользовательским интерфейсом (клавиатура, мышь, гарнитура, управление окнами и приложениями, файловая система);
навыки использования браузера (установка подключений, доступ к веб-сайтам, навигация, формы и другие типовые интерактивные элементы);
базовыми знаниями предметной области.
Администратор – к пользователям с ролью «Администратор» относятся следующие категории:
Администратор Файлового хранилища.
Пользователи должны обладать следующими навыками и знаниями:
Навыки администрирования веб-приложений,
Знание операционной системы Linux.
[bookmark: _Toc40379493][bookmark: _Toc40430161][bookmark: _Toc176371327]Перечень эксплуатационной документации
Перед началом работы с программой «Файловое хранилище. 2.0» пользователю необходимо ознакомиться с настоящим руководством пользователя.





[bookmark: _Toc40379494][bookmark: _Toc40430162][bookmark: _Toc176371328]Назначение и условия применения
[bookmark: OLE_LINK89][bookmark: OLE_LINK90][bookmark: OLE_LINK91]Программа «Файловое хранилище» является программным компонентом, который отвечает 
за распределенное хранение файлов произвольных форматов с использованием различных файловых систем.
Основные функции программы: 
хранение файла;
помещение файла в хранилище;
получение файла из хранилища;
удаление загруженного в хранилище файла;
получение электронной подписи для загруженного в хранилище файла.
Программа «Файловое хранилище» разработана с учетом возможности ее функционирования на любой из существующих операционных системах, используя принцип кроссплатформенности.
Для работы с программой необходима ПЭВМ со следующими характеристиками:
объем ОЗУ: не менее 1 Гбайт;
монитор с разрешением не менее 1024х768 пикселей, диагональ экрана – не менее 19 дюймов.
Для работы с программой «Файловое хранилище. 2.0» должно быть обеспечено отказоустойчивое соединение с сетью Интернет с поддержкой протоколов HTTP/HTTPS 
со скоростью обмена данными не менее 10 Мбит/с. 

[bookmark: _GoBack]
[bookmark: _Toc176371329]Логическая структура программы
[bookmark: _Toc40379496][bookmark: _Toc40430164]Доступ к функциям файлового хранилища осуществляется при помощи вызова специальных веб-методов, предназначенных для выполнения операций с файлами.
Доступ к данным методам осуществляется с использованием протокола HTTP/HTTPS.
[bookmark: _Toc176371330]Алгоритм программы
Общий алгоритм работы программы реализуется следующим образом:
предоставление веб-сервисов для выполнения операций размещения, получения и удаления файлов.
[bookmark: _Toc176371331]Используемые методы
При формировании общесистемной программной среды использованы хорошо зарекомендовавшие себя в международной и отечественной практике применения лицензионные программные продукты, созданные на основе современных информационных технологий.
Формирование состава программного обеспечения выполнено на основе принципов интегрированности, функциональной полноты, открытости и адаптивности. В соответствии 
с принципом интегрированности программное обеспечение образует единую программную среду, в которой, благодаря наличию необходимого набора внутрисистемных и прикладных интерфейсов, обеспечивается высокий уровень интеграции всех компонентов программного обеспечения.
Принцип функциональной полноты применительно к выбору компонентов программного обеспечения позволяет минимизировать объем разрабатываемых программных компонентов, в совокупности с которыми программное обеспечение обеспечивает выполнение заданных требований.
Соблюдение принципов открытости и адаптивности базируется на использовании архитектурных принципов открытых систем и применении наиболее широко используемых в мировой практике международных и промышленных стандартов и реализующих их продуктов. Такой подход обеспечивает органичность и простоту развития средств программного обеспечения в условиях меняющихся требований пользователей системы, адаптивность программного обеспечения к уровням cистемы, способность к реализации сопряжения ее с другими государственными и региональными автоматизированными информационными системами.
В качестве стандартного средства интеграции данных и управления информацией используются язык разметки JSON. Такой подход обеспечивает практически неограниченную переносимость, расширяемость и масштабируемость разрабатываемой системы.
[bookmark: _Toc176371332]Вызов и загрузка
Вызов и загрузка программы осуществляется посредством вызова веб-методов, опубликованных в веб-приложении.
[bookmark: _Toc176371333]Входные\Выходные данные
Входных сигналов нет.
Входных данных нет.
Выходных сигналов нет.
Выходными данными программы является структурированная в формате JSON информация 
о файлах и сами файлы, предоставляемые в бинарном виде.
[bookmark: _Ref26972334][bookmark: _Toc40379500][bookmark: _Toc40430168][bookmark: _Toc176371334]Описание веб-методов работы с файлами
Метод получения файла из файлового хранилища указан в таблице 1:
Таблица 1. Метод получения файла из файлового хранилища
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Получение файла из файлового хранилища
	GET
	http://[server]:[port]/StorageGet/GetImageServlet
	Файл


Входные параметры указаны в таблице 2:
Таблица 2. Входные данные
	Код параметра 
	Описание параметра 
	Обязатель-ность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	doc_id
	Идентификатор документа
	[1..1]
	Строка

	req_id
	Идентификатор обращения, 
к которому привязан документ
	[1..1]
	Строка

	action
	Вид операции с файлом. Принимает следующие значения:
0: вернуть файл;
1: вернуть подпись файла;
2: вернуть архив с файлом 
и подписью
	[1..1]
	Строка


Получить скан/подпись/все вместе:
Метод получения файла из файлового хранилища указан в таблице 3:
Таблица 3. Метод получения файла из файлового хранилища
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Получение файла из файлового хранилища
	GET
	http://[server]:[port]/ScanStorage/rs/scans/
{personId}/{scanId}/scan
	Файл (документ)


Входные параметры указаны в таблице 4:
Таблица 4. Входные данные
	Код параметра 
	Описание параметра 
	Обязатель-ность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	scanId
	Идентификатор файла (документа)
	[1..1]
	Строка

	personId
	Идентификатор заявителя, к которому привязан файл (документ)
	[1..1]
	Строка


Метод получения электронной подписи файла из файлового хранилища указан в таблице 5:

Таблица 5. Метод получения электронной подписи файла из файлового хранилища
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Получение электронной подписи файла из файлового хранилища
	GET
	http://[server]:[port]/ScanStorage/rs
/scans/{personId}/{scanId}/signature
	Файл подписи


Входные параметры указаны в таблице 6:
Таблица 6. Входные данные
	Код параметра 
	Описание параметра 
	Обязатель-ность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	scanId
	Идентификатор файла (документа)
	[1..1]
	Строка

	personId
	Идентификатор заявителя, 
к которому привязан файл (документ)
	[1..1]
	Строка


Метод получения архива, содержащего файл и электронную подпись файла из файлового хранилища указан в таблице 7:
Таблица 7. Метод получения архива, содержащего файл и электронную подпись файла 
из файлового хранилища
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Получение электронной подписи файла из файлового хранилища
	GET
	http://[server]:[port]/ScanStorage/rs/scans/{personId}/
{scanId}/zip
	Файл (архив, содержащий файл и электронную подпись)


Входные параметры указаны в таблице 8:
Таблица 8. Входные данные
	Код параметра
	Описание параметра
	Обязатель-ность
	Способ заполнения/Тип

	1
	2
	3
	4

	scanId
	Идентификатор файла (документа)
	[1..1]
	Строка

	personId
	Идентификатор заявителя, к которому привязан файл (документ)
	[1..1]
	Строка


Метод помещения файла в файловое хранилище указан в таблице 9:
Таблица 9. Метод помещения файла в файловое хранилище
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Помещение файла в файловое хранилище
	POST
	http://[server]:[port]/StorageSet/SetImageServlet
	Строка с результатом выполнения


Входные параметры указаны в таблице 10:
Таблица 10. Входные данные
	Код параметра 
	Описание параметра 
	Обязатель-ность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	img
	Передаваемый файл
	[1..1]
	Файл


Метод помещения файла в файловое хранилище и его связывание с обращением указан 
в таблице 11:
Таблица 11. Метод помещения файла в файловое хранилище и его связывание с обращением
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Помещение файла в файловое хранилище 
и его связывание с обращением
	POST
	http://[server]:[port]/StorageSet/SetImageServlet
	Строка с результатом выполнения


Входные параметры указаны в таблице 12:
Таблица 12. Входные данные
	Код параметра 
	Описание параметра 
	Обязательность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	img
	Передаваемый файл
	[1..1]
	Файл

	docID
	Идентификатор обращения, к которому привязывается файл
	[1..1]
	Строка


Метод помещения файла в файловое хранилище и его связывание с заявителем указан 
в таблице 13:
Таблица 13. Метод помещения файла в файловое хранилище и его связывание с заявителем
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Помещение файла в файловое хранилище и его связывание с заявителем
	POST
	http://[server]:[port]/StorageSet/SetImageServlet
	Строка с результатом выполнения


Входные параметры указаны в таблице 14:
Таблица 14. Входные данные
	Код параметра 
	Описание параметра 
	Обязательность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	img
	Передаваемый файл
	[1..1]
	Файл

	personID
	Идентификатор заявителя, к которому привязывается файл
	[1..1]
	Строка



Метод помещения подписанного файла в файловое хранилище и его связывание с заявителем указан в таблице 15:
Таблица 15. Метод помещения подписанного файла в файловое хранилище и его связывание с заявителем
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Помещение подписанного файла в файловое хранилище и его связывание с заявителем
	POST
	http://[server]:[port]/StorageSet/SetImageServlet
	Строка с результатом выполнения


Входные параметры указаны в таблице 16:
Таблица 16. Входные данные
	Код параметра 
	Описание параметра 
	Обязательность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	img
	Передаваемый файл
	[1..1]
	Файл

	sig
	Файл, содержащий значение электронной подписи (в формате .sig)
	[1..1]
	Файл

	personID
	Идентификатор заявителя, к которому привязывается файл
	[1..1]
	Строка


Метод помещения электронной подписи для уже загруженного в файловое хранилище файла указан в таблице 17:
Таблица 17. Метод помещения электронной подписи для уже загруженного в файловое хранилище файла
	Назначение метода
	Тип запроса
	Адрес запроса
	Формат ответа

	1
	2
	3
	4

	Помещение подписанного файла в файловое хранилище и его связывание с заявителем
	POST
	http://[server]:[port]/StorageSet/
UpdateImageServlet
	Строка с результатом выполнения


Входные параметры указаны в таблице 18:
Таблица 18. Входные данные
	Код параметра 
	Описание параметра 
	Обязатель-ность 
	Способ заполнения/Тип 

	1
	2
	3
	4

	sig
	Файл, содержащий значение электронной подписи (в формате .sig)
	[1..1]
	Файл

	personID
	Идентификатор заявителя, к которому привязывается файл
	[1..1]
	Строка

	imgID
	Идентификатор загруженного ранее файла
	[1..1]
	Строка

	docID
	Идентификатор обращение, с которым связан приложенный ранее файл
	[1..1]
	Строка


[bookmark: _Toc40379614][bookmark: _Toc40430282][bookmark: _Toc176371335]Аварийные ситуации
При неверных действиях пользователей, неверных форматах или недопустимых значениях входных данных, программа выдает пользователю соответствующие сообщения, после чего возвращается в рабочее состояние, предшествовавшее неверной (недопустимой) команде или некорректному вводу данных.



[bookmark: _Toc40379615][bookmark: _Toc40430283][bookmark: _Toc176371336]Рекомендации по освоению
Для успешного освоения работы с программой необходимо иметь навыки работы с ПК и изучить эксплуатационную документацию.

