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Список обозначений и сокращений
	Сокращение
	Обозначение

	1
	2

	БД
	База данных

	СУБД
	Системы управления базами данных

	ЭВМ
	Электронная вычислительная машина

	ЭП
	Электронная подпись

	PDF
	[bookmark: _GoBack]Portable Document Format – (англ.) Межплатформенный формат электронных документов




[bookmark: _Toc176425483]Общие сведения
[bookmark: _Toc176425484]Обозначение и наименование программы
Наименование программы: Сервис подписи документов PDF через веб-интерфейс. 
[bookmark: _Toc176425485]Программное обеспечение, необходимое для функционирования программы
Пользователи обращаются к программе через веб‑браузер с клиентского персонального компьютера. Запросы пользователей передаются через прокси‑сервер на сервер приложений. Сервер приложений обращается к серверу базы данных. 
Программное обеспечение клиентского персонального компьютера представлено в таблице 1.
[bookmark: Требования_к_конфигурации_сервера_базы_д]Таблица 11. Программное обеспечение клиентского персонального компьютера
	Программное обеспечение
	Описание программного обеспечения

	1
	2

	Microsoft Windows 10/11
	Операционная система общего назначения

	Mozilla Firefox 125 и более современные версии 
(Google Chrome, Microsoft Edge, Яндекс Браузер)
	Веб‑браузер


[bookmark: _Toc215992156][bookmark: _Toc251169374][bookmark: _Toc251169495][bookmark: _Toc279775183][bookmark: _Toc280118190]
Программное обеспечение сервера приложений представлено в таблице 2.
[bookmark: Требования_к_конфигурации_сервера_прилож]Таблица 32. Программное обеспечение сервера приложений
	Программное обеспечение
	Описание программного обеспечения

	1
	2

	Ubuntu 24.04 и более новые
	Операционная система общего назначения

	Docker 27 и более современные версии
	Средства виртуализации



Программное обеспечение сервера базы данных представлено в таблице 3.
[bookmark: Требования_к_конфигурации_сервера_БД]Таблица 43. Программное обеспечение сервера базы данных
	Программное обеспечение
	Описание программного обеспечения

	1
	2

	Ubuntu 24.04 и более новые
	Операционная система общего назначения

	PostgreSQL выпуск 16 и более новые
	СУБД



[bookmark: _Toc176425486]Языки программирования, на которых написана программа
Программа разработана с использованием объектно‑ориентированного языка программирования Java.


[bookmark: _Toc176425487]Функциональное назначение
[bookmark: _Toc420598611][bookmark: _Toc420939976]Программа для ЭВМ «Сервис подписи документов PDF через веб-интерфейс» предназначена для подписи документов PDF через веб-интерфейс.
Областью применения программы является электронный документооборот.
Основные функции программы: 
формирование документа с отметкой электронной подписи;
формирование документа с файлом электронной подписи согласно указанным параметрам согласованности (запрета внесения изменений) в документ в соответствии стандарту PDF Advanced Electronic Signatures.


[bookmark: _Toc176425488]Описание логической структуры
[bookmark: _Toc176425489]Структура программы
В основу программы положена трехуровневая (трехзвенная) архитектура, предполагающая наличие в ней трех уровней: клиента, сервера и базы данных. Трехзвенная архитектура обладает существенно большей гибкостью и открытостью, повышает надежность и защищенность системы, ее переносимость и масштабируемость. Логическая структура программы представлена на рисунке 1.
[image: ]
[bookmark: РИСУНОК_ЛОГИЧ_СТРУКТУРА]Рисунок 11. Логическая структура программы
Уровень клиента – реализует презентационную логику, т.е. предоставляет интерфейс для взаимодействия с программой. Интерфейс обеспечивает человеко‑машинное взаимодействие, принимает запросы пользователя и отображает результаты ответов на запросы. Программа реализована для включения в состав системы-клиента. Система‑клиент посредством программы отображает результат запросов.
Уровень сервера – реализует бизнес‑логику. На этом уровне обрабатываются приходящие от клиента запросы, осуществляется обращение к базе данных, обработка результатов обращений из БД и отправка ответа на запрос, на уровень клиента. В реализации программы на уровне сервера дополнительно выделен подуровень прокси‑сервера. Прокси‑сервер является посредником между клиентским персональным компьютером и сервером приложений. Использование прокси‑сервера позволяет обезопасить систему, фильтровать поступающие запросы, отображать статические страницы (при необходимости).
Уровень базы данных – реализует логику базы данных. На этом уровне обрабатываются обращения, полученные от сервера. В зависимости от типа обращения в базу могут быть добавлены данные, обновлены данные, удалены данные, возвращены данные. Результат обращения к БД возвращается на уровень сервера. Результатом обращения может быть статус операции манипулирования данными, либо запрошенные данные.


[bookmark: _Toc176425490]Алгоритм программы
Алгоритм работы программы (вне зависимости от решаемой задачи) представлен на рисунке 2.

Остановка фоновых процессов.

[bookmark: PIC_CH1_ARCHIVE_SCHEMA][bookmark: Структура_ГИС][bookmark: Алгоритм_работы_программы]Рисунок 22. Алгоритм работы программы

[bookmark: _Toc176425491]Вызов и загрузка
Для запуска (загрузки) программы необходимо запустить компоненты программы на сервере (в контейнерах формата Docker). Операции на серверах должны выполняться с привилегиями пользователя root. Описание загрузки программы приведено в документе «Сервис подписи документов PDF через веб-интерфейс. Инструкция по установке и настройке программы».
Вызов программы может быть осуществлен через веб‑браузер. Вызов через веб‑браузер осуществляется с клиентского персонального компьютера. 


[bookmark: _Toc176425492]Входные данные
Входные данные программы представляют собой параметры, передаваемые пользователем посредством устройств ввода системы-клиента.
[bookmark: _Toc488065218][bookmark: _Toc152563040][bookmark: _Toc432003991][bookmark: _Toc175214206][bookmark: _Toc176425493]Операции (методы) электронного сервиса
	№
п/п
	Метод
	Назначение

	1
	pdf/check
(chek)
	Проверка соответствия PDF файла (PDF_A_1A)

	2
	pdf/sign/v2/transaction
(1_begin_transaction)
	Предоставление кода транзакции для системы, которой разрешено взаимодействовать с сервисом постановки подписи на pdf (версия 2).

	3
	pdf/sign/v2/prepare
(2_prepare_document_to_sign_CAdES)
	На этом этапе будет сформирован пакет для подписи, помещён в pdf, произведены необходимы вычисления атрибутов для подписи и поданы вычисленные атрибуты в кодировке DER (неподготовленные байты, не Base64) как сообщение для подписи. Поиск по GUID - дом

	4
	pdf/sign/v2/value
(3_set_sign_value_into_CMS_pdf_document_CAdES)
	На данном этапе производится перезапись пакета PKCS7 со значением подписи, передаваемым от системы клиента


Следующие запросы должны выполняться HTTP-методом «POST»:
chek;
2_prepare_document_to_sign_CAdES;
3_set_sign_value_into_CMS_pdf_document_CAdES.
Запрос 1_begin_transaction должен выполняться HTTP-методом «GET».
[bookmark: _Toc152563044][bookmark: _Toc174697456][bookmark: _Toc175145644][bookmark: _Toc175214207][bookmark: _Toc176359491][bookmark: _Toc176425494]Описание входных данных (метод 1)
Методу необходимо передать нижеуказанные данные в формате «application/json; charset=UTF-8».
Входные данные:
	№
п/п
	Код параметра
	Описание параметра
	Обязательность
	Способ заполнения
/Тип
	Комментарий

	1
	pdf
	PDF документ, на который требуется поставить подпись
	+
	string($binary)
	


[bookmark: _Toc176425495]Описание входных данных (метод 2)
Входные данные: помимо инициации транзакции, данные не предусмотрены.
[bookmark: _Toc176425496]Описание входных данных (метод 3)
Методу необходимо передать нижеуказанные данные в формате «application/json; charset=UTF-8».
	№
п/п
	Код параметра
	Описание параметра
	Обязательность
	Способ заполнения/Тип
	Комментарий

	1
	pdf
	PDF документ, на который требуется поставить подпись
	+
	string($binary)
	

	2
	certificates
	Архив сертификатов (сертификат подписанта и сертификаты, содержащиеся в его цепочке).
	+
	string($binary)
	Пример архива: zip. Файлы в архиве должны иметь имена, совпадающие с их серийными номерами(БЕЗ расширения 'cer')

	3
	fonts
	Сведения о шрифте, используемом для печати текста.
	+
	string($binary)
	

	4
	images
	Архив изображений, используемых для простановки визуальной части ЭП на документ. 
	-
	string($binary)
	Имена файлов изображений в архиве должны быть в формате <image_id>.<image_type>, image_id - идентификатор изображения в соответствующей инструкции описателя, image_type - формат изображения в соответствующей инструкции описателя

	5
	signatureRequestDescriptor
	Запрос на подготовку подписи
	+
	object
	Приведен в документе «Руководство пользователя»


[bookmark: _Toc176425497]Описание входных данных (метод 4)
Методу необходимо передать нижеуказанные данные в формате «application/json; charset=UTF-8».
	№
п/п
	Код параметра
	Описание параметра
	Обязательность
	Способ заполнения/Тип
	Комментарий

	1
	transactionCode
	Код транзакции
	+
	string
	

	2
	algorithmOid
	OID алгоритма хеширования
	+
	string
	

	3
	value
	Закодированное значение хеш-функции
	+
	string
	



[bookmark: _Toc176425498]Выходные данные
Выходные данные программы представляют собой параметры электронного сервиса, передаваемые потребителю сервиса.
Сетевые пакеты протокола HTTP/HTTPS.
Формат выходных данных: «application/json; charset=UTF-8».
[bookmark: _Toc176425499]Описание выходных данных (метод 1)
В случае успешной обработки файла отобразится сообщение с response headers, в иных случаях отобразится сообщение об ошибке.
[bookmark: _Toc176425500]Описание выходных данных (метод 2)
	№
п/п
	Код параметра
	Описание параметра
	Обязательность
	Способ заполнения/Тип
	Комментарий

	1
	transactionCode
	Код транзакции
	+
	string
	


[bookmark: _Toc176425501]Описание выходных данных (метод 3)
	№
п/п
	Код параметра
	Описание параметра
	Обязательность
	Способ заполнения/Тип
	Комментарий

	1
	transactionCode
	Код транзакции
	+
	string
	

	2
	encodedHashValue
	Закодированное значение хеш-функции
	+
	string
	

	3
	digestAlgOid
	OID алгоритма хеширования
	+
	string
	


[bookmark: _Toc176425502]Описание выходных данных (метод 4)
	№
п/п
	Код параметра
	Описание параметра
	Обязательность
	Способ заполнения/Тип
	Комментарий

	1
	pdf
	Подготовленный pdf, на основе предоставленных инструкций для запроса на постановку ЭП на документ
	+
	string($binary)
	Рекомендуется проверять полученный документ в системе-клиенте на валидность подписи. По окончании метода временный файл удаляется из хранилища.

	2
	fileName
	Имя файла "filename" при передача файла в форме (multipart/form-data)
	+
	string
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