
«Статистика и аналитика государственных и муниципальных услуг». 
Инструкция по развертыванию

Санкт‑Петербургское государственное унитарное предприятие
«Санкт‑Петербургский информационно‑аналитический центр»














ПРОГРАММА ДЛЯ ЭВМ

СТАТИСТИКА И АНАЛИТИКА ГОСУДАРСТВЕННЫХ 
И МУНИЦИПАЛЬНЫХ УСЛУГ

ИНСТРУКЦИЯ ПО РАЗВЕРТЫВАНИЮ
На 12 листах




Содержание
1	Развертывание образа виртуальной машины	3
1.1	Предварительные требования	3
1.2	Настройка новой виртуальной машины	3
2	Подробное описание программного обеспечения	7
2.1	Информация об общем программном обеспечении	7
2.2	Установка и настройка общего программного обеспечения	7
2.2.1	Установка и настройка сервера docker ce	7
2.3	Установка и настройка специального программного обеспечения	7
3	Проверка специального программного обеспечения	11



1 [bookmark: _Toc174618239][bookmark: _Toc64756022][bookmark: _Toc64744151][bookmark: _Toc176792904]Развертывание образа виртуальной машины
1.1 [bookmark: _Toc174618240][bookmark: _Toc64756023][bookmark: _Toc64744152][bookmark: _Toc176792905]Предварительные требования
Установленная система виртуализации vSphere.
Минимальные ресурсы для развертываемой виртуальной машины: не менее 4 ядер CPU, не менее 6 Гб ОЗУ, 3 виртуальных диска объемом:
·  не менее 12 Гб дискового пространства для установки операционной системы;
·  не менее 4 Гб дискового пространства для SWAP;
·  не менее 96 Гб дискового пространства для БД и данных.
1.2 [bookmark: _Toc174618241][bookmark: _Toc176792906]Настройка новой виртуальной машины
Запускаем консоль управления виртуализацией и выбираем «New virtual machine», далее последовательно создаем новую виртуальную машину:
[image: ]


Именуем будущую виртуальную машину согласно общепринятым стандартам:
[image: ]
Выбираем пул ресурсов:
[image: ]


Далее выбираем хранилище:
[image: ]

[image: ]


Затем выбираем будущую операционную систему, например:
[image: ]
В параметрах виртуальной машины выбираем рекомендуемые характеристики и образ операционной системы:
[image: ]
Далее устанавливаем операционную систему Linux.

2 [bookmark: _Toc174618242][bookmark: _Toc64756031][bookmark: _Toc64744160][bookmark: _Toc176792907]Подробное описание программного обеспечения
2.1 [bookmark: _Toc174618243][bookmark: _Toc64756032][bookmark: _Toc64744161][bookmark: _Toc176792908]Информация об общем программном обеспечении
Операционная система:
Логин/пароль ограниченной учетной записи: sysop/sysop
Логин/пароль суперпользователя: root/root
Структура файловой системы:
 /var – служебный каталог
 /opt – каталог размещения apache tomcat и java
 /etc – каталог размещения nginx

Операционная система:
Логин/пароль ограниченной учетной записи: sysop/sysop
Логин/пароль суперпользователя: root/root

Структура файловой системы:
/var/lib/docker – служебный каталог системы виртуализации Docker
/data/pgstorage – каталог для размещения файлов

Система виртуализации:
Docker CE 20.10
Имя сервиса SystemD: docker.service
Unit‑файл сервиса: /usr/lib/systemd/system/docker.service
Пакетный менеджер: Docker Compose

2.2 [bookmark: _Toc174618244][bookmark: _Toc176792909]Установка и настройка общего программного обеспечения
[bookmark: _Toc174618246][bookmark: _Toc176792910]2.2.1	Установка и настройка сервера docker ce
Docker CE
Устанавливаем согласно инструкции на официальном сайте
 https://docs.docker.com/engine/install/ubuntu/

Дополнительно устанавливаем docker-compose
sudo apt install docker-compose 

2.3 [bookmark: _Toc176792911]Установка и настройка специального программного обеспечения
Необходимо предварительно настроить сервер для этого задаем имя домена и ip-адрес в файле hosts /etc/hosts , например имя домена statistics.example.com  
<ваш ip-адрес сервера>   statistics.example.com
Также дописываем имена bitrix.local, traefik.bitrix.local, portainer.bitrix.local, grafana.bitrix.local, adminer.bitrix.local, mailhog.bitrix.local.
          В файле /etc/hostname задаем будущее имя сервера, например statistics
В каталоге /srv/ создаем папку bitrix-server и копируем туда дистрибутив с битрикс
Затем необходимо распаковать .zip файл 
В папке bitrix-server  копируем с переименованием файл .env.local.example  в файл .env 
cp .env.local.example .env && nano .env
В файле меняем переменные: 
MAIN_HOST – прописываем доменное имя сервера
MYSQL_ROOT_PASSWORD - задаем для сервера сложный пароль
TRAEFIK_CERTIFICATESRESOLVERS_LETSENCRYPT_ACME_EMAIL - указать адрес почты для создания SSL-сертификатов LetsEncrypt (куда будут приходить уведомления о продлении сертификата)
TRAEFIK_BASIC_AUTH_USERS - создать пароль для закрытия Traefik (прокси-сервер) и интерфейса Adminer

Далее создаем файл data/traefik/letsencrypt/acme.json (для хранения данных сертификатов LetsEncrypt).
 echo "{}" > data/traefik/letsencrypt/acme.json && chmod 600 data/traefik/letsencrypt/acme.json

И затем запускаем контейнеры 
docker compose up –d

Результатом работоспособности будет являться запущенные контейнеры со статусом UP.

Настраиваем доступы к файлам БД. Для этого: 
1. Выясняем, под каким пользователем работает контейнер mysql (в разных образах может быть по-разному, но обычно 1001:1001 либо 999:999). Для этого перейти корень сайта /srv/bitrix-server и выполнить команду: 
echo ` docker compose exec db id -u`:` docker compose exec db id -g`
2. Переходим в папку data/mysql 
3. Выполняем команду (1001:1001 заменить на значение, полученное на предыдущем шаге): 
sudo chown -R 1001:1001 .

Далее нам надо добавить наш сайт. Для этого необходимо: 
Скопировать папку bitrix-distr в папку sites и назвать новую папку в соответствии 
с продуктивным адресом проекта, например: statistics.example.com

cp -r bitrix-distr/ sites/statistics.example.com

Скопировать и переименовать в новой папке сайта файл .env.local.example либо .env.server.example в .env и отредактировать в нем настройки сайта. 

Перейти в консоли в папку сайта и запустить сервисы:
docker compose up –d

Результатом работоспособности будет являться запущенные контейнеры со статусом UP.

На АРМ пользователя в файле hosts так же прописываем ip-адрес сервера и доменное имя. 
Открываем браузер и вводим http://statistics.example.com
Откроется стартовая страница Битрикс с выбором установки и восстановления: 
[image: ]

Для восстановления необходимо скачать резервную копию в корень папки www сайта 
и разархивировать.
         Далее нажимаем «Восcтановить копию» 
[image: ]
Выбираем «Архив уже распакован».




[image: ]
Смотрим подключение к БД и нажимаем «Восстановить».


3 [bookmark: _Toc176792912]Проверка специального программного обеспечения

После восстановления должна открыться страница с вводом логина и пароля:

[image: ]
После ввода логина и пароля откроется страница сотрудника:


[image: ]
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